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Bilgi Sistemlerine Dahil Olan
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Excel
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Faaliyet
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SISTEM VE AG YONETIMi ENVANTER TAKIiBIi

LEJANT

..... Miidirligi Sistem ve Ag Sube Miidiirligi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama
Siirec Baslangici1 Faaliyeti ( Baslangi ) . . 5 , e
¢ § 8 y K1: Envantere girecek olan Girlintin seri numarast, { Network ekibinin erisimi olan ortak alanda R1: Envantefe yanhs bilgi gmh.ne.s1 sonucu Envanterde dofru bileilerin girilmesi P1: Network Uzman1 11: Is takip sistemi {izerinden birim i¢inde agilan
tastnir mal barkodu, fatura, adet bilgileri kontrol { (cloud’da) yer alan Network Envanter Yak1?§11;mhahyetlhesaplannd?ééhﬂya? vanterde dogru bilgtlerin ginimes P2: Sistem uzman projefis talepleri entegre edilerck envanter kayds
_— - : edilir. tespitinde hata olmasi ve projede .
Bilgi Sistemlerine Dahil | dosyas. omkliklar o loomant ishi Depo kaydmn dogru tutulmast le acil olusturulabilir.
Fadliyet : durumlarda dogru ve hizli miidahale Pvilesti : ; L . .
i 1 1 - R - - yilestirme sonrast onay mekanizmas 12: Envanter takibi, giris, ¢ikis islemleri onaya
Olmayan Siirec Faaliyeti ' — _ R2: Dosyada habersiz veya izinsiz edilmesi kurulunca siirece dahil olabilecek {abi olmalidir.
Hurda veya Imha edilen Yeni Uriin temin Var olan Uriin tespit degisiklik yapilmast riski pozisyonlar:
Bilgi Sistemlerine Dahil Olan cihazlar envanterden edilerek envantere edilerek envantere R3: Dosyanin kaybolmast veya silinmesi P3: Sube Miidirii ﬁéﬁiﬁ?&:ﬁ‘iﬁj&a{eﬁeg?ﬁ; Sifgleﬂe
Sure(; Faallyetlel‘lZ Faglivet g|kart||ma5| icin bildirilir. eklenir. eklenir. riski P4: Birim Sorumlusu/Y éneticisi giincellemeler yapilmalidir.
EBYS ’ P5: Network Uzman1 Personel
P6: Sistem Uzmani1 Personel

Excel

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Mevcut envanter

listesi yapilan
degisikliklere gore

Karar Faaliyeti

O

—
a1
> g glincellenir. _ _
24 Network Envanter Sistem Envanteri
Yonlendirme| —fet———> <
Hay 1r >
Kontrol
Risk ( )
Son
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

-%®—v>0

Prosediirii

Talimat Baglantisi

\_,7|

..... Talimati

Siire¢ Baglantisi

Siire¢ Sonu Faaliyeti ( Son )

Siire¢ Parametresi

(1 Acikl Metni
Aciklamasi criciama Vet

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi

5’5

Amag ve Kapsam

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i

Dosyay1 Elle Tasima




LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangic )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliyeti g

Karar Faaliyeti

O

Yonlendirme

Kontrol
Risk
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢c Baglantisi

A\ 4

Evet——m»

Hay 1r

A\ 4

-§®_v>.

... Prosediirii

)

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

flgili Birim

Sistem ve Ag Sube Miidiirligi

AKTIF CiIHAZ KURULUMU

Yiiklenici Firma

Yapi Isleri Daire Baskanligt

Kontrol Noktas1

Referans Dokiiman

Risk

Performans Kriteri

Pozisyon Kodlamalart

Iyilestirme Onerileri

Aciklama

U Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e © i

Aktif cihaz kurulum istegi is takip
sistemi Uizerinden girilir.

)

Kurulmasi istenen cihaz
veya uygun muadil cihaz
envanter listesinden
kontrol edilir.

K1: Talep baglaminda gerekli kesif
caligmastmn dogru ve zamamnda
yapilarak kay1t altina alinmasi

K2: Cihaz/iiriin degisimi 6ncesinde
konfigiirasyon, yetkilendirme vb
islemlerin dogru bir sekilde yapilmasi
ve testlerinin gergeklestirilmesi

RD1: Yazilim Gelistirme Prosediirii

RD2: Giivenli Kod Geligtirme
Prosediirii

RD3: Giivenlik Testleri Prosediirii

R1: flgili Birimin ihtiyaglarmin
olgunlasmamis olmasi veya net
tarifleyememesi riski

R1-2: Zamanla ihtiyacin degismesi
riski

R1-3: Talebin olusumu esnasinda
ilgili birimde tiim ilgililerin yeterince
goriisiiniin alimmamasi sebebi ile
sadece belli personellerin talebi ile
talebin kisisellestirilmesi ve keyfi
olarak yapilmasi riski

R2: Talebin biit¢esinin dogru
tahminlenememesi riski

R2-1: Doviz Kuru Degiskenliginden
Etkilenme Riski

R3: Teknik Sartnamede Thtiyacmn
Dogru Tariflenememesi Riski

R4: Cihaz/iriin degisimi esnasinda
konfigiirasyon, yetkilendirme vb
hatalar nedeniyle aga bagli
sistemlerde hizmet kesintisi riski

R5: Uriin bazinda donamimsal veya

PR1: Kesif caligmasinin detayli ve isabetli
olarak gergeklestirilmesi

PR2: Sirecin sonunda ¢iktilarin veya
dokiimantasyonunun tiim paydaslara
aktanlmast (Is Takip Sistemi, Eposta veya
EBYS iizerinden)

PR3: Giivenlik, Performans, Kullanici
Testlerinin Sorunsuz Gegilmesi

PR4: Projenin maliyetine uygun bitirilmesi

P1: Daire Baskan1

P2: Sube Miidiirii

P3: Network Miihendisi/Uzman1

P4: Bilgi Giivenligi Y oneticisi/Uzman1

Daire bagkamnin s6zlii onay1 veya miidahalesi
olabiliyor. Siirecin herhangi bir agamasinda
gelebilir.

[1: Yapiisleriyle yiiriitillen projelerde iist
seviyede koordinasyon eksikligi giderilmelidir.

Kablolu, kablosuz tiim cihazlar bu siirece dahildir. Bu yiizden indoor —
outdoor kablosuz cihaz kurulumu siiregleri ayrica ¢izilmemistir.

Kablolama isini Yapr Isleri’nin yapmas: daha uygun oluyor ancak ok
yiiksek maliyet olursa Sistem ve Ag Sube Miidiirliigii de hizmet alin
yapabiliyor.

Gerek var mu:
Kritik Gorevdeki uzman insan kaynagimin ayrilmasi riski

Uygun cihaz . nani
meveut mu? nayir yazilimsal agidan doZabilecek
giivenlik sorunlari nedeniyle hizmet
kesintisi ve giivenlik ihlali riski
Cihaz alinacaklar listesine
eklenir.
A 4
Satin Alma
Siireci
Evet
Yeni cihaz envantere
eklenir.
Sistem ve Ag
Y Onetimi
nvanter Siireci
Y .
» X " Kesif Raporu
Kurulum oncesi kesif /_J
N~—
calismasi (agtk mekan,
kapali mekan sinyalizasyon |«
testleri, yerlesim plani)
yaptlir ve topoloji ¢ikarilir.
Kesif calismasina dair
bilgi veya rapor is Takip
Sisteminde not olarak
belirtir.
o Is hgethiMaliyet i
< sh 1 . f
g o 2 dan bt Yaplvl§:ler| Daire
z e erekiyor mu? Evet Hayir > Ba§lfarTI|g| na. ka.b.lglama
ihtiyaci bildirilir.
Hizmet Temini
Siireci
Hayir Evet
_ irim kaynaklar .
(—Evet yeterli mi? Hayi . )
Yapi Isleri tarafindan
kablolama yapilir.
Hizmet Temini
Stireci
‘ e . . .
Yiklenici firma tarafindan
kablolama yapilir.
Kablolama yapilir. yap
A
Cihaz erigimi igin ag
konumlandirma ve
uygun konfigirasyon (IP [« < < g
adresi tanimlanmasi,
Network Ekibi Checklist
VvLAN tanimi vb) yapilir.
Yeni cihaz uygun yere
monte edilir.
Y
Son test ve kontroller
yapilarak is Takip
Sisteminde talep
¢6zlimlenir ve kapatilir.
y
Pasif cihaz envantere
eklenir.
Y
Sistem ve Ag
Y Onetimi
nvanter Stireci
&
5 .. .
< Operasyonel / Yonetsel / Destek Siireg
=
n

Amag ve Kapsam




AG SISTEMLERI DESTEK SURECI

LEJANT

..... Midirligi Sistem ve Ag Sube Miidiirligi Yiiklenici Firma Yapi Isleri Daire Bagkanligi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalarn Iyilestirme Onerileri Agiklama
K1: Kullanier davranst ve cihaza dair RD1: Giivenlik Testleri Prosediirii RL: Ilgili Birimin ihtiyaclarmmn PRI: Destek siirecinde olabilecek en PL: Daire Baskant i1: Son kullanictya ynelik teknik _ _ )
Sii Basl Faaliveti durum kontrolii olg_unlasmarms 'ol.ma_51 veyanet uygun sekilde ve hizli gdziim iiretilmesi P2: Sube Muduru B dokiimantasyonun kolay erisilebilir ve giincel Kablolu ve kgb!osuz.hlzmetler_ln .(Eduroam, Guest, ozel talepler)
urec¢ basiangicl raaiyet Baslangig . . o tarifleyememesi riski P3: Network Miihendisi/Uzmani tutulmast. destek yonetimi bu siirece dahildir.
K2: I¢ ve dig ortamlarda cihazin gict o = ) PR2: Siirecin sonunda ¢iktilarin veya P4: Bilgi Giivenligi Yéneticisi/Uzmam
_ _ _ ve konumlandinlmasinin kontrolii R_l'_2: Zamanla ihtiyacin degismesi dokiimantasyonunun tiim paydaslara P5: Destek Personeli Mevcut dokiimanlar oldukga eski:
Bi |g| Sistemlerine Dahil K3: Cihazin ve bulundugu ortamn riski aktarilmast (I Tz)lkip Sistemi, Eposta veya https://bilgiislem.bogazici.edu.tr/kullanim-
Faaliyet : : : i : : . EBYS tizerinden kilavuzlari
Olmavan Sﬁre(‘: Faaliyeti Y SBS Sistemine kablosuz Akademik ve Idari personel fiziksel durumunun (cihaza yonelik R1-3: Talebin olusumu esnasinda Daire bagkannin szlii onay1 veya miidahalesi
baglantiyla ilgili sorun tarafindan Is Takip Sistemine kfnﬁlgﬁzbdlgl miliga{lale olélp ilgili lzlr}mﬁ tiim llgﬂlle;n by.e_tfrmce PR3: Giivenlik, Performans, Kullanici ole:bibl_ilyor. Siirecin herhangi bir asamasnda
— - - S O S olmadi, bagh oldugu yerden goriistiniin alinmamasi sebebi ile Testlerinin S Gecilmesi gelebilir.
Bi Igl Sistem Ierlne Dahl I O Ian iletilir. ag ile 'Iglll sorun iletilir. sokiilmesi vb) kontrolii sadece belli personellerin talebi ile e
. . .. talebin kisisellestirilmesi ve keyfi
Sure(; Faal lyetlerl . Faaliyet K4: Cihazin bulundugu konumun olarak yap1lmasi riski
elektrik baglantisinin kontrolii
EBYS { J R2: Talebin biitgesinin dogru
K5: Intemet hatt1 altyapisinda tahminlenememesi riski
(UlakNet, Tiirk Telekom, Turkcell
gibi ISP) meydana gelen biiyiik bir R3: Cihaz/iiriin degisimi esnasinda
sorun olup olmadigimin kontrolii konfigiirasyon, yetkilendirme vb
Excel hatalar nedeniyle aga bagli
iletilen sorun P K6 Eliimelt kesilntisir}e szl:?p olan sistemlerde hizmet kesintisi riski
o s N giivenlik olay1 olup olmadiginin }
degerlendirilir. Kontrolii R4: Uriin baznda donammsal veya
yazilimsal agidan dogabilecek
giivenlik sorunlar1 nedeniyle hizmet
Faaliyet kesintisi ve giivenlik ihlali riski
Bilgi Sistemlerine Dahil i
. . . . . aalyet
Edilebilecek Siirec Faaliveti .
orun
Evet: kullanicryla ilgili Hayir
. . mi?
Karar Faaliyeti
Yonlendirme| ——fer—> - o L
Hayr > Is Takip Sistemi Gzerinden
talep Donanim Destek birimine c Sorun cihazla
Kontrol PY P ; o ( Evet ilgili mi? )
yonlendirilir.
Risk A Hayir
> H
Performans ayir
Y
Parametre isaret Numarasi @ )
Donanim Destek Soruna gerekli yazihmsal veya !
Siireci fiziksel mudahale yapilir.
Faaliyet Ciktis1 i
yet ¢ Is Takip Sistemi Gzerinden Yapi
Sorun hatla mu ) A . . & p an_alR
S ——>
( ilgili? Elektrik sorun Isleri Daire Baskanhgi’'nda ilgili
birime talep agilir.
Prosediir Baglantisi
e Elektrik, sebeke kaynakli
internet sorunu l sorunlar giderilir.
Talimat Baglantisi
+vve. Talimat » Soruna gerekli yazihmsal veya
3 fiziksel midahale yapilir.
- <
Siire¢c Baglantisi &
Sorun giderildi
mi?
Siire¢ Sonu Faaliyeti ( son ) )
= s S N
orun g_ldenldl Havir
Siire¢ Parametresi _ mi? y
U Aciklama Metni Hayir
Aciklamasi

BT Sistem Veri Kaydi

Destek igin paydaslar ile
iletisime gegilir.

Mail Gonderimi

*E[

Sistem ve Ag birimi ile
Cikt1 Alinmasi koordinasyon kurulur, sorunun .
tespit edilmesi ve s
- giderilmesiyle ilgili bildirimde
Dosyalarin Kargolanmasi N B bulunulur.
A 4
Sayfa I¢ci Referans Islemleri @
Evet Sorunun giderilmesiigcin | |
: (- mudahalede bulunulur.
Hesap Makinesi Islemleri| E3H
Dosyay1 Elle Tasima w
y
Son test ve kontroller
yapilarak is Takip ) )

Sisteminde talep
¢Ozuimlenir ve kapatilir.

=

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

Amag ve Kapsam



https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari

CIHAZ YAPILANDIRMA

L E J A N T ... Mudirligi Sistem ve Ag Sube Midirligi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalari Iyilestirme Onerileri Aciklama

Siire¢ Baslangic1 Faaliyeti ( Baslan, ) Cihaz e - : E
’ ' ® Y = apilandirmalarinin K1: Yedeklemenin belirlenen periyot ve isteklere i&;ﬁ:ﬁlﬁﬁgﬁndﬁumag;ﬁ;ﬁmﬁ; Yedeklemenin dogru bir sekilde almmas: { PL: Sube Mildiird L { [1: Cihaz yapilandirma yedekleme siirecinin
yap A ér.e erceklesip gerceklesmediginin kontrolii riski ve cithazlann dogru ¢alismasi P2: Birim Sorumlusu/Y dneticisi ! (periyodunun) kontrol edilecegi, uyart veren bir
H PTS : : yedekleme talebi is Takip £0Te gerpeliesip gercekiesmedis ; | P3: Network Mithendisi/Uzmani | sistem iizerinden takip edilebilir
Bilgi Sistemlerine Dahil _ o ' =
. o . Faaliyet Sistemi’ne girilir.
Olmayan Siirec Faaliyeti
Bilgi Sistemlerine Dahil Olan
Siire¢ Faaliyetleri: Faaliyet 4
EBYS Cihaz yapilandirma

yedeklemenin teknik
acidan uygulanabilirligi
kontrol edilir.

Excel

i Teknik agid
Faaliyet uygul?a\lna?)?lli ragi r
islem mi?
Bilgi Sistemlerine Dahil e
o ae . . . aaliy
Edilebilecek Siirec Faaliveti
. . Evet
Karar Faaliyeti ‘ l
> Ne siklikla ve nereye
o 3 ———Evet——»
Yonlendirme o g yedeklenecegi
belirlenir.
Kontrol PY .
g
- <
Risk A &
Y
Performans F
) @ Yedekleme yapilir. [« N
Parametre Isaret Numarasi
. Hayir
Faaliyet Ciktis1
Y
Prosediir Baglantis Yedekleme test
edilir.
..... Prosediirii
Talimat Baglantisi
..... Talimati
- - dY?deinr_Tz Hayir | VYapilandirma yeniden
Siire¢ Baglantisi vapildimi? diizenlenir.
Siire¢ Sonu Faaliyeti ( son ) Evet
Siire¢ Parametresi _ Son
Aciklamast U Aciklama Metni

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

*E[

Operasyonel / Yonetsel / Destek Siireg

Siire¢ Tipi

D &

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

g O Jf

Dosyay1 Elle Tasima

Amac ve Kapsam




AG CIHAZLARI BAKIM SURECI

LEJANT

..... Midirligi Sistem ve Ag Sube Midiirliigii Satin Alma Yiiklenici Firma Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar fyilestirme Onerileri Agiklama

R1: Diizenli bakimi yapilmayan
cihazlarin eskimesi sebebiyle hizmet
kesintisi, hizmet kalitesinde diistikliik
veya teknolojik uyumsuzluk olmasi
riski

PR1: Cihazlann bakimimn diizgiin i P1: Sube Miidiirii I1: Bakim durumunu sistemsel olarak takip
yapilarak hizmet kalitesinin siirekliliginin P2: Birim Sorumlusu/Y éneticisi edebilmek igin Is Takip Sistemi iizerinde
saglanmast i P3: Network Miihendisi/Uzman1 diizenleme yapilmalidir.

! P4: Bilgi Giivenligi Y6neticisi/Uzman1

K1: Cihazlann fiziksel kontroli

Sistem odalarindaki ag
cihazlarimn bakim ihtiyact
tespit edilir.

Siire¢c Baslangic1 Faaliyeti ( Baslangic )

K2: Cihazlarn yazilimsal kontrolii

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

R2: Yazilimsal giincellemeleri
yapilmayan cihazlarda giivenlik riski

Faaliyet

Bakim ihtiy
fiziksel mi
azilimsal

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Faaliyet

Yazilimsal

Excel

Cihazlann yazilim giincellemeleri
takip edilir ve loglar1 incelenir.

=
Fiziksel Evet N

Faaliyet

1s Payda
(tiretici firma,
yetkili servisvb)

destegi gerekli
mi?

Bakim Onarim
Anlasmasi var
m?

Garanti siiresi
dolmus mu?

Y

Bilgi Sistemlerine Dahil e L
Edilebilecek Siirec Faaliyeti g

Karar Faaliyeti
Hayir

O

A\ 4

a2 3 ——— Evet——»
Yonlendirme = Giincellemeler Yapilir,
Hayr Varsa Hatalar Giderilir.

A\ 4

Kontrol

A
Yetkili Servis/
Yiiklenici Firma
Belirlenmesi I¢in
Evet Satin Almaya Firma
Onerileri Verilir.

Hizmet
.| Satin Alma
Stireci

Risk

Performans

Onarim Yerinde
Yapilabilir mi?

Parametre isaret Numarasi

Hayir I

Yetkili Servis/
Yiiklenici Firma

~ - » Kuruma Davet Edilir. J Evet:
(Bilgi Giivenligi f¢in £

Onemli)

Faaliyet Ciktis1

Haylrw

_ Uriinii Servise
Tamir Eder. Gotiirtip Tamir Eder.

Prosediir Baglantisi

Uriinii Yerinde

-§®_v>.

Prosediirii

Talimat Baglantisi

\_,71

..... Talimati
A

Uriinii BIDB Teknik
Servisine Geri
Getirir.

Asama 1

Siire¢c Baglantisi

Siire¢ Sonu Faaliyeti ( Son )

Siire¢ Parametresi " Aciklama Metni L
Aciklamasi cricama Vet I

Son test ve kontroller
yapilarak Is Takip
Sisteminde talep
¢oziimlenir ve kapatilir.

l
=

BT Sistem Veri Kaydi

Mail Gonderimi

*E[

Cikt1 Alinmasi

D &

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i

Dosyay1 Elle Tasima
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https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari

IP DAGITIM SUNUCUSUNUN (DHCP) KURULUMU VE YONETIMI SURECI

LEJANT

flgili Birim Sistem ve Ag Sube Midiirliigii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalarn Iyilestirme Onerileri Agiklama

Is Takip Sistemi . . K1: TP Havuzu ihtiyacinin kontrolii R1: Sunucu altyapisinin diizenli PR1: Sunuculann bakmminim diizgiin P1: Sube Miidiirii . ) . .
. . . Uzerinden IP Sabitleme IP Havuzzdlilﬁ;yam tespit DisIP? olarak takip edilmemesi sonucu ag yapilarak ag hizmet kalitesinin P2: Birim Sorumlusu/Y dneticisi I:!-- I_P ) sa.bltleme taleplerine gegerli seb(;p Network birimi, is plam gergevesinde ve bir yazihm
Sii rec BaSI angici Faallyetl ( Baslangig ) Talebi Gelir. : K2: Sistem odalarinda uygun ortam hizmetlerine erisimde kesinti riski siirekliliginin saglanmas P3: Network Miihendisi/Uzman1 bildirimi zorunlu alan olarak eklenmeli. { aracihgiyla, sunucularin bakim, yedekleme ve
kontrolii ' i glincelleme ihtiyacim diizenli olarak takip etmektedir.
Bi |gi Sistemlerine Dahil K3: Sunucunun bakim ve giincelleme | Siiregte Dis IP ile ilgili giincelleme yapilabilir.
Faaliyet ihtiyacinin kontrolii H
Olmayan Siirec Faaliyeti . Unucund
alep edile ihti fiziksel veya K4: Cografi olarak sunucularin
ilar <i i 1 > 5 H > 1yaca uygun sunucu > sanal olarak Evet yedekleme ihtiyacinin kontroli
B| Igl S| Stem Ier Ine Dahl I O Ian ag;isai BZE lf . avrr kurulur ve yapilandirilir. yedeklenme
o . .. iyact var nw”?
Siire¢ Faaliyetleri: Faaliyet
EBYS
Evet
Cografi konumlandirma
belirlenerek yedek sunucu
yapilandnlir.
Excel Network genisletilir. L
I Hayir -
Tiim ag cihazlanna yedek
Faaliyet sunucu bilgileri tanimlanir.
J
L
Bilgi Sistemlerine Dahil o Y
. . . . . aalyet
Edilebilecek Siirec Faaliveti Cihazlarn yazilim giincellemeleri

takip edilir ve loglar1 incelenir.

Karar Faaliyeti

O

. . _ akim ihtiy
Yonlendirme - Bwet— ve giincelleme N
Hayr > iyact vart
Kontrol °® o
Evet
Risk A
>
Performans | L |
i v v
Parametre Isaret Numarasi @ , i .
Giincellemeler Yapilir, Sistem Giincellemeleri Ve
Sabitleme Yapilir, Varsa IP Havuzu Dolulugu ~ ——
F 1. C k Hatalar Giderilir. Diizenli Araliklarla Izlenir.
aaliyet Ciktisi
Prosediir Baglantisi .

Prosediirii

\_,71

Talimat Baglantisi
..... Talimati

—
<
g y

5 &

Sii rec¢ B agl antisi < Son test ve kontroller
yapilarak s Takip
Sisteminde talep
¢oziimlenir ve kapatilir.

Siire¢ Sonu Faaliyeti ( Son ) 1
Siire¢ Parametresi ( > )

[0 Acikl Metni
Aciklamasi criama et

BT Sistem Veri Kaydi

Mail Gonderimi

*E[

Cikt1 Alinmasi

55

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

g O Jf

Dosyay1 Elle Tasima

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

Amag ve Kapsam
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LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil o
I
Edilebilecek Siirec Faaliyeti g
Karar Faaliyeti ‘
Yonlendirme Bvet———
Hayir >
Kontrol °®
Risk A
Performans .

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢ Baglantisi

\_I;

Prosediirii

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikti1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa i¢i Referans islemleri

... Miidiirliigi

Sistem ve Ag Sube Midiirligi

YENI NESIL TEKNOLOJi ARASTIRMA VE UYGULAMA SURECI

Satin Alma

Kontrol Noktas1

Referans Dokiiman

Risk

Performans Kriteri

Pozisyon Kodlamalari

Iyilestirme Onerileri

Aciklama

[J Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e ® i

Asama 1

Yeni teknoloji firsatinin degerlendirilmesi
Is Takip Sistemi’ne talep girilir.

Teknolojinin uygunlugu (kullanim
kolayligi, UX, uygulanabilirlik, maliyet
vb) aragtirilir.

Aragtirma sonucu birime
degerlendirme i¢in sunulur.

Teknoloji
uygun mu?

Evet

l

Fizibilite aragtirmasi (Pazar aragtirmasi, hizmetin
nasil temin edilecegi vb) yapilir.

Arastirma sonucu birim yoneticisine
degerlendirme i¢in sunulur.

Teknoloji
uygulanabilir
mi?

Evet

|

Yeni teknoloji uygun ortamda demo ve
teste tabi tutulur.

Demo ve
testler
basarili mi?

Evet

Herhangi bir

ticret kalemi
var m1?

Hayir

Evet
EVet

A\ 4

Satin Alma
Stireci

Teknoloji
kurulumu ve yapilandirilmasi
gergeklesir ve kullamma sunulur.

l

Son test ve kontroller yapilarak Is
Takip Sisteminde talep ¢oziimlenir
ve kapatilir.

J
()

K1: Teknolojinin kullanim kolaylig
ve UX kontrolii

K2: Teknolojinin maliyet etkinliginin
kontrolii

K3: Teknolojinin uygulanabilirliginin
kontrolii

K4: Teknolojinin demo ve testlerinin
kontrolii

R1: Uyumsuz teknoloji alinmasi
sonucu kullanim zorlugu, zaman
kayb1 ve gereksiz maliyet olusmasi
riski

PR1: Giincel teknolojilere uyumluluk

PR2: Giincel teknolojilerin zaman ve
maliyet etkin olarak kullanilmasi

P1: Daire Bagkan1

P2: Sube Miidiirii

P3: Network Miihendisi/Uzman1

P4: Sistem Miihendisi/Uzmani1

P5: Bilgi Giivenligi Yoneticisi/Uzman1

Stire¢ Tipi

Operasyonel / Yonetsel / Destek Siireg

Amac ve Kapsam
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SISTEM IZLEME VE ALARM UYGULAMA SURECI

LEJANT

..... Midirligi Sistem ve Ag Sube Miidiirliigii Satin Alma Yiiklenici Firma Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama

- i dos R1: Servislerin izlenmemesi sonucu i . ssleri Hragd ; - = i . Yeni sistem hizmeti veya var olan ama izlenmeyen (veya izlenen ama alarm
K1: Izl k d i PR1: Servislerin uzun yasam siiresine (Up | P1: Sube Miidiir . i . ‘ ) o
L . CNECCK SErvISIn COETU hizmet kesintisi olmast riski ! Time. TTL: Time t L_yas hip olm (Up : po: I%u 11(1 ML;I disi/U IL: Alarm]arm k“tlkhgl servis 1}e uyumlu olacak iiretilmeyen) sistem hizmetlerini kapsar.
ee . . Servisleri izleme ihtiyaci parametre ve esik degerleriyle i [Ime, : Time to Live) sahip olmast : - Network Muhendis/Uzmani sekilde tam olarak belirtilmelidir
Su reg Basl angICI Faallyetl Baslangie olusur, eklenmesinin kontrolii o i i i P3: Sistem Miihendisi/Uzman1 (seviyelendirilebilir) . . . . . Lo
o R2: Servislerin izlenmemesi sonucu i PR2: Alarmlara erken ve etkin miidahale | P4: Bilgi Giivenligi Yéneticisi/Uzmant Y ' Sistemi uzaktan izleme ve mtidahale etme sayesinde daha etkin bir destek
K2: Alarm durumunun ve alarmin koordinasyon eksikligi olmas riski edilmesi siireci izlenmesini saglar.

Bi |g| Sistemlerine Dahil Faclivet Eﬁtlrlgf servisin kritiklik seviyesinin R3: Servislerin izlenmemesi sonucu
Olmavan Siirec Faaliveti g 4 51blf(:r olay olugmasi / bilgi giivenligi
K3: Sistem ve servislerin alarm rSKI
= N - zleme sistemi ve durumlanmnin seviyesinin kontrolii
Bilgi Sistemlerine Dahil Olan ortamt kurulur.
Siire¢ Faaliyetleri: Fadliyet
EBYS
Y
Izlenmesi gereken servisler dogru
parametre ve uygun esik degerler
belirlenerek izleme sistemine dahil
edilir.
Excel

Faaliyet '
Sistem rutin olarak izlenir. j[¢——
Bilgi Sistemlerine Dahil i
aall
Edilebilecek Siirec Faaliyeti g

Karar Faaliyeti

O

A\ 4

Yonlendirme —Bet——>
Hay 1r >
Kontrol
R ISk Alarm Uretilir.
Performans

Parametre Isaret Numarasi L 4

Uretilen alarmlar alarm

OK®

-§®_v>.

. kanali ile iletilir.
Faaliyet Ciktis1
Prosediir Baglantisi Alarm ve servid
kritik mi?
..... Prosediirii Acil miidahale lan
incelqme gerceklestirilir
Talimat Baglantis M TS
Hayir tizerinden talep
olusturulur.
..... Talimati
—
<
g
Siire¢c Baglantisi & 15 Payda)
(tiretici firma,
yetkili servis vb) Evet:
y destegi gerekli
Alarm takip edilir ve Is este%;i%ere ] @
e . . Takip Sistapi tizerinden Dis paydasa destek
Siire¢ Sonu Faaliyeti ( Son ) destek talebi olusturulur. bildiiminge bulunur.| <=7
Hayir
Siire¢ Parametresi _ L )
U Aciklama Metni I
Aclkl amasi Hizmet alimi Hizmet
. gerekli mi? Satin Alma
Soruna gerekli yazilimsal Evet ™M\ Siireci
veya fiziksel miidahale
BT Sistem Veri Kaydi E yaptir
miidahale gerekli
Mail Gonderimi &
Clktl AllInmasi * Hayir o Sorun yerinde ¢l Sorun uzz;lgtzaﬁriﬁbfglantl ile
Dosyalarin Kargolanmasi N B
Sayfa Ici Referans Islemleri
Hesap Makinesi Islemleri : r - g
- y
Son test ve kontroller
Do syayl Elle Tas 1ma w yapilarak {s Takip
Sisteminde talep
¢oziimlenir ve kapatilir.
Telegram o l
Telefon Uzerinden @
) Son
Haberlesme :
Paralel Faaliyetler @
2
= . ..
< Operasyonel / Yonetsel / Destek Siireg
=
%

Amag ve Kapsam




LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Karar Faaliyeti

O

Yonlendirme

Kontrol
Risk
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢ Baglantisi

\_,7|

A\ 4

Evet——m»

Hay 1r

A\ 4

-g®—v>0

Prosediirii

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

flgili Birim

Sistem ve Ag Sube Miidiirliigii

UYK SENATO ERISIM VE YETKILENDIRME SURECI

Kontrol Noktas1

Referans Dokiiman

Risk

Performans Kriteri

Pozisyon Kodlamalari

Iyilestirme Onerileri

Aciklama

Is Takip Sistemi Uzerinden
UYK Senato Yetkilendirme
Talebi Gelir.

)

K1: Talebi gonderen makamin
kontrolii

K2: Talep edilen kullanict igin aktif ve

gegerli hesap olup olmadiginn
kontrolii

R1: Talebin aktif ve gegerli bir hesab1
olmayan kullanic1 igin
gergeklestirilmesi sonucu veri ihlali
riski

R2: Erisim yetkisi iptal isleminin
gecikmesi sonucu veri ihlali riski

R3: Aktif ve gegerli bir hesabi olmayan

PR1: Talebin dogru yontemle ve
zamaninda karsilanmasi

P1: Sube Miidiirii

P2: Birim Sorumlusu/Y 6neticisi
P3: Sistem Miihendisi/Uzman1
P4: Sistem Destek Uzmani

[1: Bussiireg icin Is Takip Sistemi {izerinden
Rektorliik ve Genel Sekreterlik’ten sadece
gerekli ve sorumlu kisilere talep yetkisi verilmesi
(boyle bir sinirlandirma varsa dahi su an sistem
tizerinden kontrolii saglanamiyor)

U Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e © i

Talep genel kullanici sebebiyle erisim yetkisi
sekreterlik veya tammlama isleminin gecikmesi riski
Evet rektorliik
tarafindan m Ha yir
yapilmis?
Talep yetki
tamimlama igin AP
mi, yetki iptali Yetki Iptali———
icin mi?
Yetki Tammlama
Talep edilen kullanicinin hesap ynetim
sisteminde (LDAP, Active Directory)
aktif ve gegerli hesabi olup olmadi
kontrol edilir.
—
<
=
&
< . )
Aktif ve gegerli
hesap var m1? H ayir
Evet
| , , |
Talep edilen kullanic1 hesabimin Talep Hesap Yo6netim Siirecine Talep edilen kullan_lc_l hesqb} i Talep gerekeesi ile birlikte
- .. .. % oy UYK Senato servisine erigim L
UYK Senato servisine erisim yonlendirilir. . reddedilir.
. yetkisi kaldirilir.
yetkisi tammlanir.
Gerekli not eklenerek s
Takip Sisteminde talep
¢oztimlenir ve kapatilir.
\ 4
( Son )
=)
= , ,
< Operasyonel / Yonetsel / Destek Siireg
=
=]
w2
g
8,
<
N
1< YR
>
O
<
g
<




SUNUCU ALANI TANIMLAMA VE YETKILENDIRME SURECI

LEJANT

fgili Birim Sistem ve Ag Sube Miidiirliigii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama

P1: Sube Miidiirii
P2: Birim Sorumlusu/Y 6neticisi I1: Erisim yetkilendirme siireclerinin Is Takip

R1: Kaynak ve kapasitenin etkin
kullanilmamas: riski

K1: Talebe konu alann tipinin PR1: Kaynak ve kapasitenin dogru

. . . i QG  rer kontrolii i kullanilmasi ) . -
Siire¢ Baslangici Faaliyeti ( Baslangic ) ER G o ; o P3: Sistem Miihendisi/Uzmant Sistemi iizerinden Bilgi Giivenligi birimi onayr
K2: Kaynak (sunucu alanlari) ve R2: Y?E{iﬁ?‘?]i‘?d‘fme sonucu PR2: Teknolojik kaynaklarm etkin P4: Sistem Destek Uzmant ve kontroliine tabi sekilde gerceklesmesi
s = z kapasite kontrolii ; guventik ihiali nski i kullanin ile talep edilen hizmetlerin
Bilgi Sistemlerine Dahil . Kaliteli bir sekilde saglanmast
. . . aaliyet
Olmayan Siirec Faaliyeti
Bilgi Sistemlerine Dahil Olan LN
Talep edilen tekil
SUI’QQ Faallyetlerl - Faaliyet Tekil Sunuc sunucu mu, Sunucu Ortami (Cluster)
sunucu ortami
EBYS s
Excel Talebin gereksinimlerine uygun sunucu

Talebin gereksinimlerine uygun alan

kurulumu yaprhr. olup olmadig1 kontrol edilir.

Faaliyet l
——— . - Sunucu mu, U al
Bilgi Sistemlerine Dahil i sadece Web - youn axnr Hayr
o g .. o . aaliy isi mi '
Edilebilecek Siirec Faaliyeti senvist i alep
Sunucu Web Servisi
Karar Faaliyeti apasite artirm
ihtiyact kritik Hayir———
Evet mi?
> h 4 y
Yonlendirme| ———f&fet—— < sim yetkilendimeler (FTP
Hayh » unucu erigim ye enaimelert y .. . . .
SSH vb erisim protokolleri ve portlart) Sunu(c;;g;:sem;?;;ﬁ;egtll:;ﬁnelen
Kontrol saglanir. Biitge kontrolii yapilr.
Risk { J Evet
Performans

Biit¢e uygunlugu
var mi1?

DNS Hayir

Parametre isaret Numarasi

-g®—v>0

Cikt1 Alinmasi

—
<
g tammlamasi N
& talep edildi mi?
< Satin Alma
. Siireci
Faaliyet Ciktis1 e
[lgili birimden taleple ilgili
Evet revize istenir.
Prosediir B agl antisi Kapasite artirimi igin
DNS gerekli tiriinler temin edilir.
..... Prosediirii Y 6netim
Siireci
Talimat Baglantisi
Hayir h 4
-+ Talimat Uygun alan tanim yapilir.
Siire¢c Baglantisi
A 4
Alan yonetimi igin ilgili arayiizlerde
u i i isi kilendi i lir.
Sureg SOIlll Faallyetl ( Son ) erigim yetkilendirmesi yapilir. !
Talep gerekeesi ile birlikte
reddedilir.
Siire¢ Parametresi _
U Aciklama Metni
Aciklamasi
BT Sistem Veri Kaydi E Y
A
Gerekli not eklenerek Is
Mail Gonderimi & Takip Sisteminde talep
¢Oziimlenir ve kapatilir.

=

5’5

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

Operasyonel / Yonetsel / Destek Siireg
Dosyay1 Elle Tasima

e © i

Siire¢ Tipi

Amag ve Kapsam




GUVENLIK DUVARI VE ERISIM YONETIMI SURECI

LEJANT

fgili Birim Sistem ve Ag Sube Miidiirliigii Bilgi Giivenligi Birimi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalart Iyilestirme Onerileri Agiklama

o . U {mivercite Rilici R1: Gereksiz izinler verilmesi sonucu : iy q L .
' : K1: Talebin giivenlik politikalarina Um.v.ersne Bilisim Kaynaklari Kullanim yetki karmagast ve giivenlik ihlali PR1: Talebin dogru yontemle ve P1: Sl_lb_e Miidiirii 11: Erisim yetkilendirme siireglerinin Is Takip
Sll rec Ba sl an gl c1 Fa aliy eti Baslangic Is Takip Sistemi Uzerinden uy gunlugunun kontrolii i Politikas olusmast riski zamaninda kargilanmast P2: Birim Sorumlusu/Y 6neticisi Sistemi tizerinden Bilgi Giivenligi birimi onay1
Firewall Erisim Talebi Gelir. P3: Sistem Miihendisi/Uzman1 ve kontroliine tabi sekilde gergeklesmesi
K2: Talebin gegerli olup olmadigmin P4: Sistem Destek Uzmani
. i _ kontrolii P5: Network Miihendisi/Uzman1
Bilgi Sistemlerine Dahil i P6: Bilgi Gitvenligi Sorum lusu/Y dneticisi
o . . aally
Olmayan Siirec Faaliyeti 1
Bilgi Sistemlerine Dahil Olan Givenlik
o . .. Evet politikalarina Hayir
Siire¢ Faaliyetleri: Fadliyet W l
EBYS
Talebin giivenlik politikalarina uygun
olmadigim tasdik eder.
uygulanacag IP J
Excel l
Talep reddedilerek Ts
) :s Evet Ag birimi tarafindan [P Takip Sisteminde
Faaliyet g adresi sabitlenir. kapatilir.
&
<

Son
kurallar tammlanir.

Bilgi Sistemlerine Dahil o Tt bigiere gire !
Edilebilecek Siirec Faaliveti erisim yontemine uygun ( )

Karar Faaliyeti

O

Son test ve kontroller

A\ 4

. . yapilarak Is Takip
Yonlendirme Evet ’ Sisteminde talep
Hay 1r > ¢Oziimlenir ve kapatilir.
Kontrol
A
Risk ( )
Son
Performans

Parametre isaret Numarasi

-g®—v>0

Faaliyet Ciktis1
Prosediir Baglantisi E-
I Operasyonel / Y onetsel / Destek Siireg
..... Prosediirii :(%
Talimat Baglantisi
Siire¢ Baglantisi =
<
&
N
Siire¢ Sonu Faaliyeti ( cor ) O L e
g
g
<
Siire¢ Parametresi " Acklama Mot
Aciklamasi grciama Vetnl

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi

D &

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

Paralel Faaliyetler

P ©E © I




LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Karar Faaliyeti

O

Yonlendirme

Kontrol
Risk
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢ Baglantisi

\_,7|

A\ 4

Evet——m»

Hay 1r

A\ 4

-g®—v>0

Prosediirii

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

SIBER OLAY YONETIMIi SURECI

fgili Birim Sistem ve Ag Sube Miidiirliigii Bilgi Giivenligi Birimi Dis Paydas (Siber Tehdit Istihbarat Kaynaklar1) Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama
KL Tespitedilen veya bildirilen E“li.r.ekr:ite Biligim Kaynaklart Kullanim RL: Saldinnin engellenememesi sonucu PRI Siber olayin dogru bir sekilde P1: Sube Miidiirii
Is Takip Sistemi Veya Eposta IDS/Firewall Uzerinden Kaynaklar Uzerinden (OLTA, saldurt bulgularimn kontrolii orhiast veri ihlali ve kaybi riski yonetilmesi pP2: Birim Sor.L.Jmlus_u/_YGneticisi
Uzerinden Saldir1 Bildirilir. @ Saldirt Tespit Edilir. USOM, YOK Gibi) Olay ) ) P3: Sistem Miihendisi/Uzmani
Biidirimi Gelir R2: Saldmnin engellenememesi sonucu PR2: Siber olaya zamaninda miidahale P4: Sistem Destek Uzmani1

[

Talep Sistem ve Ag Sube
Miidiirliigi’ne iletilir.

l

Tespitedilen veya bildirimde yer alan
zararli baglantilar, saldirtya konu IP

veri sizintisi riski

R3: Saldinnin engellenememesi sonucu
kurum itibarinin zarar gérmesi riski

edilmesi

PR3: Siber olayin engellendigine dair ilgili
paydaslara zamaninda bildirimde
bulunulmasi

P5: Network Miihendisi/Uzman1
P6: Bilgi Giivenligi Sorumlusu/Y 6neticisi

U Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

Paralel Faaliyetler

P ©E © I

—
< adresleri vb bulgular IPS sistemi

§ tizerinde filtrelenir veya engellenir.

<

h 4
Log incelenir ve analiz edilir.
y
Talebe uygun ¢oziim gelistirilerek
glivenlik protokolleri uygulanir.
. N
gr}:‘ke.khsim:t elfledneiglk U _/L Is Kayd: kapatilarak paydaglara
aKIp SIstemInae taiep \\J bildirim génderilir.
¢oztimlenir ve kapatilir. N
( Son )

=)

F‘ .. ..

< Operasyonel / Yonetsel / Destek Siireg

=
n

=

<
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LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Karar Faaliyeti

O

Yonlendirme

Kontrol

Risk

Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

-g®—v>0

\_,7|

A\ 4

Evet——m»

Hay 1r

A\ 4

Prosediirii

..... Talimati

Siire¢ Baglantisi

Siire¢ Sonu Faaliyeti ( Son )

EPOSTA LISTELERI YONETIMI SURECI

Siire¢ Parametresi
Aciklamasi

U Aciklama Metni

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e © i

fgili Birim Sistem ve Ag Sube Miidiirligi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama
: i i RL: Yanls yetki verilmis e-posta | PR1: Talebin kurumsal politikalar P1: Daire Bagkan1 Po, . B Tl i e
I Takip Sistemi Uzerinden E- K1: Talebin ge{lcl sekreterlik onayinin listelerinin amacima uygun o : g Ft)) il P2 Sube Miidiiri Il Qenel Sek?etetllk onaymin Is Takip Sistemi
Sty mutlak kontrolii { dogrultusunda ve dogru bir gekilde o L i lizerinden teyit edilebilir olmasi
posta Listesi Olusturma Veya kullanilmamasi sonucu kurumsal P3: Birim Sorumlusu/Y 6neticisi i

Liste Moderasyonu Talebi Gelir,

Genel Sekreterlik

"| Onay1 Kontrol Edilir.

s Hayir

Genel
Sekreterligin
onay1var mi?

Evet

ar olan bl
listenin
moderasyonu

Yeni Liste

Liste Moderasyonu 2
mu, yeni liste

olusturulmasi mi
lep edildj?

A

E-posta listesinde ilgili

A

itibarm zarar gérmesi riski

R2: Universitenin, mensuplarnin ve
paydaslarmin korunamamasi riski

{ karsilanmasi

P4: Sistem Miihendisi/Uzmani1
P5: Sistem Destek Uzman1

kullanictyla moderasyon Istenen Ozelliklerde
yetkisi verilir. Liste Agilir.
v
Talep reddedilir.
—
<
=
S
<
(. J
Y
v
Gerekli not eklenerek Is
Takip Sisteminde talep
¢oziimlenir ve kapatilir.
A
( Son )
k=)
F . .
< Operasyonel / Yonetsel / Destek Siireg
5
w2

Amag ve Kapsam




LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Karar Faaliyeti

O

Yonlendirme

Kontrol
Risk
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢ Baglantisi

\_,7|

A\ 4

Evet——m»

Hay 1r

A\ 4

-g®—v>0

Prosediirii

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

SUNUCU VE ALAN YEDEKLEME SURECI

fgili Birim Sistem ve Ag Sube Miidiirligii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar

Iyilestirme Onerileri

Aciklama

R1: Yedeklemelerin diizgiin PR1: Yedekleme sisteminin kurgulandigi P1: Sube Miidiirii

K1: Yedeklenecek sistemlerin tarih kiitik aci L . -
caligmamasi sonucu kritik acil sekilde isletilmesi P2: Birim Sorumlusu/Y 6neticisi

limitasyonlarinin kontrolii (uygun tarih

Belirlenen periyotlarla Jimiti belirlenmis mi) durumlarda istenen. verilerin o . P3: Sistem Miihendisi/Uzmani1
yedekleme programlan bulunamamasi riski PR2: Kaynak ve kapasitenin etkin P4: Sistem Destek Uzman1
(VEEAM) galisir. K2: Yedekleme sisteminin kullanim

kapasitesinin kontrolii (6miir)

K3: Yedekleme sisteminin diizgiin
calig1p caligmadigimin kontrolii

Gerekli yedekler (sanal
sunucu kopyalart, Bulut
dosyalari, e-postalar)
yedekleme cihazina
yazilir.

A

Yedegi kritik olan
yedekler farkli konumda
ilgili cihazlara yazilir.

A
Yedekleme sisteminin
belirlenen tarih limitlerine

I1: Yedekleme yonetimi igin genel politika ve
prosediitlerin net olarak belirlenmeli ve buna
gore s Takip Sisteminden 6zel yedekleme ve
yedekten doniis talepleri almabilmelidir.

U Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e © i

uygun ¢alisip ¢alismadigt
izlenir.
P
—
<
=
&
<
edeklerin 6m
Evet belirlenen
Ve limitlere ulasti
mi? Hayir
En eski giine ait yedek silinir.
L »  Giinliik yedekler yazilir.
A
Yedekleme raporlari sistem
tizerinden ve e-posta olarak
gonderilir. @
A
( Son )
=)
= , ,
I Operasyonel / Yonetsel / Destek Siireg
=
w2
g
8,
<
N
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>
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YEDEKTEN DONUS SURECI

LEJANT

fgili Birim Sistem ve Ag Sube Miidiirliigii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama

R1L: Yans veya cksik yedekleme : PR1: Yedekleme yonetiminin dogru T I1: Yedekleme ydnetimi igin genel politika ve
. . L. {5 Takip Sistemi Uzerinden K1 sonucu veri kaybi olmast riski 5 | yontemle ve politikalara uygun sokilde | P1: Sube Milduri oscdinlerin net olarak belirionmeli ve b
Sureg BaSIanglCl Faallyetl Baslangig Yedekten Dénits/Geri Yiikl i Ly levep ygun s { P2: Birim Sorumlusu/Y dneticisi prosediirlerin net olarak belirlenmeli ve buna
ekten Doniis/Geri Yiikleme i islemesi IS . - gore Is Takip Sisteminden 6zel yedekleme ve
Talebi Gelir i P3: Sistem Miihendisi/Uzman1 " 3 . o
' ! P4: Sistem Destek Uzman1 yedekten doniis talepleri alabilmelidir.
Bilgi Sistemlerine Dahil i
. . . aally
Olmayan Siirec Faaliyeti
Bilgi Sistemlerine Dahil Olan
Siire¢ Faaliyetleri: Faaliyet | 1
EBYS Istenen yedegin tipi (Bulut

ortamindaki dosyalar, web
uygulamasi veya e-posta)
belirlenir.

Excel v

Bulunan yedeklerin
tarihleri kontrol edilir.

Faaliyet
Bilgi Sistemlerine Dahil i A
. . . . N aally stenilen tarihli
Edilebilecek Siirec Faaliveti §eedr:ekerr%evmt

mu?

Karar Faaliyeti Evet Hayir

Asama 1

A\ 4

Yonlendirme| ———f&fet——
Hay1r > Bilgiler yedekten sisteme Gerekgesi ile birlikte talep
Kontrol ° yiiklenir. reddedilir.
Risk A
Ld
Performans |
Parametre Isaret Numarasi @
Fa ahy et ClktlSl Gerekli not eklenerek Is
Takip Sisteminde talep
¢oziimlenir ve kapatilir.
Prosediir Baglantisi . L

Prosediirii ( Son )

..... Talimati

Talimat Baglantisi

\_,7|

Siire¢ Baglantisi

Siire¢ Sonu Faaliyeti ( Son )

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

Siire¢ Parametresi

(1 Acikl Metni
Aciklamasi cricama Vet

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Amag ve Kapsam

Dosyalarin Kargolanmasi

D &

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i

Dosyay1 Elle Tasima




LEJANT

Siire¢ Baslangic1 Faaliyeti

( Baslangig )

Bilgi Sistemlerine Dahil
Olmayan Siirec Faaliyeti

Faaliyet

Bilgi Sistemlerine Dahil Olan

Siire¢ Faaliyetleri:
EBYS

Excel

Faaliyet

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliveti g

Karar Faaliyeti

O

Yonlendirme

Kontrol
Risk
Performans

Parametre isaret Numarasi

Faaliyet Ciktis1

Prosediir Baglantisi

Talimat Baglantisi

Siire¢ Baglantisi

\_,7|

A\ 4

Evet——m»

Hay 1r

A\ 4

-g®—v>0

Prosediirii

..... Talimati

Siire¢ Sonu Faaliyeti

Siire¢ Parametresi
Aciklamasi

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

fgili Birim Sistem ve Ag Sube Miidiirligi

Kontrol Noktas1

DNS VE ALAN ADI YONETIMI SURECI

Referans Dokiiman

Risk

Performans Kriteri

Pozisyon Kodlamalart

Iyilestirme Onerileri

Aciklama

Is Takip Sistemi Uzerinden DNS
Tanimlama Talebi Gelir.

Y

alan ad1iptali
mi?

Alan adi tanimlama

yo ngliarﬁiaglm B ektorlik/Gene

Sekreterlik onay1

Y

K1: Alan adinin BIDB tarafindan
yonetilip yonetilmediginin kontrolii

K2: Alan adi BIDB tarafindan
yonetilmiyorsa rektorlik/genel
sekreterlik onayinin kontrolii

K3: Alan adinin talebin yapildig
boliimle iliskisinin ve uyumunun
kontrolii

R1: Alan adinin yanlig yazilmasi
sonucu giivenlik zaaf1 olusmast riski

R2: Alan adinin amacina uy gun
kullanilmamasi sonucu kurumsal
itibarm zarar gérmesi riski

PR1: Talebin dogru bir sekilde ve
zamaninda kargilanmasi

P1: Sube Miidiirii

P2: Birim Sorumlusu/Y 6neticisi
P3: Sistem Miihendisi/Uzmani1
P4: Sistem Destek Uzman1

I1: Rektorliik/Genel Sekreterlik onaymnin Is
Takip Sistemi lizerinden teyit edilebilir olmasi

U Aciklama Metni

*E[

D &

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

e © i

tarafindan mu ’
var mi?
apiliyor?
Hgyir
Evet
Alan adi meveut P Evet
Hayir: 2 <
mu-
Alan adi iptali
Alan Adi Kaydi
- Olusturulur.
s Evet
£
<
724
<
Alan adinin
tammlanacag [P Hayir ~
sabit mi?
Hayir
Evet
Evet
Ag Birimi
Tarafindan IP
Sabitlenir.
3 \ 4
DNS Tanimlamast
~ ~— Veya Giincellemesi Gerekgesiyle Birlikte
Yapilir. Talep Reddedilir.
i )
\ 4
Gerekli not eklenerek s
Takip Sisteminde talep
¢oziimlenir ve kapatilir.
A
( Son )
k=
= , ,
< Operasyonel / Yonetsel / Destek Siireg
=
=3
95}
g
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<
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<
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VPN SERVISLERI YONETIMI VE DESTEK SURECI

LEJANT

fgili Birim Sistem ve Ag Sube Miidiirliigii D1s Firma/Paydas Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama

- - Kurumun ihtiyac1 Ve Bilgi K1: VPN servislerinin ¢alisip Uni.VF:rsite Bilisim Kaynaklar1 Kullanim Eif:i(“}'zeksl'z erllsltrlrrllyul::lr;ui;?iaﬁ PR1: Talebin dogru bir sekilde ve P1: Sube Miidiirii [1: Erisim yetkilendirme siireglerinin Is Takip Antetli VPN Erisim Talep Yazis1 Ve Hizmet Yaptigini1 Gosterir Belge Dis
Siirec Baslangic1 Faaliyeti ( Bacl ) SO Ve B Giivenligi Politikalarina Uygun galismadiginm Kontroli Politikas: e S yoguniastirip yavas zamaninda Karsilanmast g P2: Birim Sorumlusu/Y éneticisi Sistemi {izerinden Bilgi Giivenligi birimi onayr | Firma Tarafindan Saglanan Cikti Dokiiman.
aslangic zerinden izmeti Erigim VPN Sunucusu Kurulur. ' P3: Sistem Miihendisi/Uzman1 ve kontroliine tabi sekilde ger¢eklesmesi
Talebi Gelir. K2: Talep ve sozlesmelerin tam ve VPN Kullanim Kilavuzlar R2: Yanhs vetkilendirme sonucu veri P4: Sistem Destek Uzmant1 i Hizmet ve Gizlilik sozlesmesi kurum tarafindan dis paydasa saglanir.
gegerli olup olmadiginin kontroli ihlzlili olusrsn};m riski P5: Network Miihendisi/Uzman1 :
Bilgi Sistemlerine Dahil i
o . . aally Y
Olmayan Siirec¢ Faaliveti VPN Sunucusu I¢in Giivenlik
Duvar1 Uzerinde
Bilgi Sistemlerine Dahil Olan Yapilandirmalar
Gergeklestirilir.
Siire¢ Faaliyetleri: Fadliyet
EBYS \
VPN Sunucularina Disaridan
Baglant1 Icin Profil Dosyalar1
Olusturulur Ve Yaymlanir.
Excel l
Otomatik Ve Talep Bazli VPN

Servis Erigsimleri Tanimlanir.

Faaliyet
Bilgi Sistemlerine Dahil e
Edilebilecek Siirec Faaliyeti g

ebi ya|

kullanict
Karar Faal |yet| - Evet personel/ Hayir
akademik
onel pat?
v R 4 o . kullanict &grenci
Yonlendirme Evet ) Ogrenci mi. cis paydas Dis Paydas
Hay 1r > m?
Kontrol
A 4
Risk VPN Servis Erigimi (BUVPN VPN Servis Exisimi (FortivVPN Talebin Dis Paydasta Ortak I
Uzerinden) Kontrol Edilir Ve Uzerinden) Kontrol Edilir Ve Yapilan Birim Uzerinden
Tanimlanur. Tanimlanir. Gelip-gelmedigi Kontrol
Performans

{ ]
}

Parametre isaret Numarasi

-g®—v>0

.. alep ortak
. c Ozel erigim yapilan birim .
Faallyet ClktlSl Evet talebi var mi? Hayin ( ijzen’ndf_:})l mi Evet : } __ Antetli VPN Ergim
geldi’ VPN Erigim Talebi I¢in Talep Yazisi
Hayr Antenti-imzali Talep Yazis1
) (EposFa, EBYS Veya Mmbu)
Pr ose dur B a gl antisi Ve Hizmet Belgesi Saglanir. Hime Yapugm
—
..... Prosediirii g Giivenlik Duvar1
S ve Erisim Siireci :
* S < Gerekgesiyle Birlikte |
Talimat Baglantisi Talep Reddedilir. | )
Hayir
..... Talimati
- J
Siire¢c Baglantisi
A 4
Sﬁl’e(; Sonu Faaliyeti ( Son ) VPN Hizmet Sézlesmesi Ve
Gidilik S6zlesmesi Imzal Bir | 1, me Sozlesmesi
Sekilde Saglanir.
Siire¢ Parametresi _
U Aciklama Metni
Aciklamasi
Gizlilik S6zlesmesi
. . Saglanan
BT Sistem Veri Kaydl sozlesmeler ve

belgeler tam ve
ecerli mi

Mail Gonderimi

¥ Evet
VPN Servis Erigimi (FortiVPN

Uzerinden) Kontrol Edilir Ve
Tanimlanir.

*E[

Cikt1 Alinmasi

Dosyalarin Kargolanmasi

5’5

Ozel erisim
talebi var m?

Evet—

Sayfa I¢ci Referans Islemleri

EBYS

Yazist
—

Hayir

Hesap Makinesi Islemleri

Servisin Tammlandigina Dair
Di1s Paydasa Bilgi Verilir. v

' DA
Gerekli not eklenerek Is

Takip Sisteminde talep
¢oztimlenir ve kapatilir.

l
=

Giivenlik Duvari
ve Erigim Siireci

e © i

Dosyay1 Elle Tasima

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

Amag ve Kapsam




HESAP YONETIM SURECI

LEJANT

... Mudiirligi Sistem ve Ag Sube Miidiirliigi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama
s Takip Sistemi Veya EBY s it 5elii Universite Bilisim Kaynaklar1 Kullamm R1: Yanhs yetkilendirme ve hesap PR1: Talebin dogru bir sekild P1: Daire Baskan1 : . e - . - L .
. . . Uzerinden Hesap Agma, g;gzszik&::ﬁ;& u;adflﬁzlitg;lturlg{u Politikast ; na agtmi sonucu kurumla iligkisi olmayan zamétmm;:a ll?als?ﬁa? m;rsfe eve P2: Sube Muiiuru I1: Hesap giincellemeyle alak;ih“SMS 1}e b_11d1r1m Hesap tiiriine Vevayrllma sebebine (emeklilik, mezuniyet, istifa) gére farkli
Sii rec BaSI angici Faallyetl ( Baslangig ) Giincelleme Veya Kapatma y Kullanialar tanimlanarak kurum P3- Birim Sorumlusu/Y éneticisi yapilmalidir. (Tasarland: ve yiiriitme siirecinde) l;gr}])?;rgiib:z)irllﬂerl bulunmaktadir (ayrilistan 1 hafta sonra, 1 ay sonra, 1 y1l
Talebi Gelir. Lo itibarma zarar verilmesi riski . PRSI - Q; - . :
K2: Ot de kull: E-posta Kullanma Kilavuzlari PR2: Hesap yonetiminin hatasiz yapilmasi P4: Sistem Miithendisi/Uzmani1 . e o
L tamnﬂloé?j;yoqmglﬁls kont:;gllicilmn R2: Universiteni | ile iiniver:ﬁe}rllin kullanict istatis tl}lldf:n'nin P5: Sistem Destek Uzmani Ig%ilnl;ljl:fn:32?;?;;?:&?;:?;212;%6 yer
- ] - - Universitenin, mensuplannin ve dogru ve etkin tutulmasi ve yetki P6: Network Mithendisi/Uzman1
Bilgi Sistemlerine Dahil _ K3: Kimlik Dogrulama Sistemi paydaslarmnin korunamamast riski Y almalidir. (Meveut durumda talep ekraninda
. . . Faaliyet W3- Kimlik Dogrulama Sistemi § sadece hesap agma, parola giincelleme ve diger
Olmavan Surec Faallvetl lizerinden kimlik kontrolii R3: Kaynak ve kapasitenin etkin secenckleri yer ghyor. Diger se(;enegi'nden aglk
Hesap tiirii §zel kullanilmamast riski uglu talepler geliyor. Kullanicimin kisisel mail
il < 1 1 . AL - ekraninda bilgi giincelleme segenegi de yer
2] Igl S| stem |el’lne Dahl I O Ian Ogrenci/Personel rPT:r,S(O)r%;Ierr}r::;é Ozet altyor.)
Siire¢ Faaliyetleri: : ' :
¢ \ Faaliyet I3: Talep asamasinda hesap tiirtine gore
EBYS Otomasyonda Kullanicimn kategqriz_a§yon (6grenci, personel, mezun, .
(Ogrenci: BUIS, Akademik/ emekll glbl) ollma51 ve ‘tiunun otomasyona dahil
Idari Personel: NETIKET) (¢— edilmesi siirecin etkinligini artirir.
Tanimli Olup Olmadig1 . L .
KontroIpEdiIir. & 14: Persi)'nelllDaire Bask;dlgtl’ncgidzllillqkademlk
- personelin hesap agma-kapatma iglemleri resmi
Excel S eli(rt orlLil;k/Gene siiregler isletildikten sonra ilgili otomasyon
Hayir ekreter ;)nayl yazilimlarina veri girisi yaptlma asamasinda veya
var mi? yapildiktan sonra otomatik olarak talep
edilmelidir.
Kullanici - N
i I5: Personel Otomasyonu diizgiin kurgulanip
Faaliyet otto mlijyon (ia Hayr islevsel hale getirilmelidir.
animli mi?
Bilgi Sistemlerine Dahil i
. . . . . aalyet
Edilebilecek Siirec Faaliveti
y
. . Evet Evet— ] o
Karar Faaliyeti Gerekgesiyle Birlikte
Talep Reddedilir.
Yonlendirme| —— fBe—> Hesan Acma/Bigi Gincell Talebin tiri Hesat Kanat
Hay 1r > esap A¢ma/Bilgi Glincelleme: nedir? esap Kapatm
Kontrol
Risk
Kimlik Dogrulama Sistemi Hesap Tiiriine Gore Hesap
Uzerinden Isim, Soy isim, Kapatma Tarihi Atanir Ve
Performans TCKN, Dogum Tarihi Kontrol Bildiirilir.
Edilir.
Parametre Isaret Numarasi X

Asama 1

Hesap Kapatilir. g

Agilmasi/

Faaliyet Ciktis1

-g®—v>0

Degisikligi
Hayir ) istf:nelj Hfasap
1 Miisait
Prosediir Baglantisi
... Prosediirii
Talep Edilen Hesap Evet
. - Isminde Degisiklik
Talimat Baglantis1 % Istenit Vefvoys Isim
Orerisi Bildirilir.
..... Talimati
Siire¢c Baglantisi
A
Yeni Hesap Ismi Talep
Edilir Veya Isim Onerisi
Siire¢ Sonu Faaliyeti ( Son ) Kebul Edilir. ]
L Hesap Agilir Veya Hesapta
.| Bilgi (Ad, Soyad, Parola,

GSM, Alternatif E-posta)

Siire¢ Parametresi _ Giincellemesi Yapilr.
U Aciklama Metni

Aciklamasi
I < -
BT Sistem Veri Kaydi 4
Gerekli not eklenerek Is
Takip Sisteminde talep
¢oziimlenir ve kapatilir.

Mail Gonderimi

=

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi

D &

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

Dosyay1 Elle Tasima

g O Jf

Operasyonel / Yonetsel / Destek Siireg

Stire¢ Tipi

Amag ve Kapsam
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