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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanYönetimİlgili Birim Kurum/Şirket Dışı Paydaş

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet



SİSTEM VE AĞ YÖNETİMİ ENVANTER TAKİBİ
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

Var olan ürün tespit 
edilerek envantere 

eklenir.

Mevcut envanter 
listesi yapılan 

değişikliklere göre 
güncellenir.

Yeni ürün temin 
edilerek envantere 

eklenir.

İ1: İş takip sistemi üzerinden birim içinde açılan 

proje/iş talepleri entegre edilerek envanter kaydı 

oluşturulabilir.

İ2: Envanter takibi, giriş, çıkış işlemleri onaya 

tabi olmalıdır.

İ3: Garanti, bakım, onarım gibi süreçlerle 

bağlantılı olarak envanterde düzenli 

güncellemeler yapılmalıdır.

Network Envanter

Network ekibinin erişimi olan ortak alanda 

(cloud’da) yer alan Network Envanter 

dosyası.

Son

P1: Network Uzmanı

P2: Sistem uzmanı

İyileştirme sonrası onay mekanizması 

kurulunca sürece dahil olabilecek 

pozisyonlar:

P3: Şube Müdürü

P4: Birim Sorumlusu/Yöneticisi

P5: Network Uzmanı Personel

P6: Sistem Uzmanı Personel

R1: Envantere yanlış bilgi girilmesi sonucu 

yaklaşık maliyet hesaplarında, ihtiyaç 

tespitinde hata olması ve projede 

aksaklıklar oluşması riski

R2: Dosyada habersiz veya izinsiz 

değişiklik yapılması riski

R3: Dosyanın kaybolması veya silinmesi 

riski

K1: Envantere girecek olan ürünün seri numarası, 

taşınır mal barkodu, fatura, adet bilgileri kontrol 

edilir.

Envanterde doğru bilgilerin girilmesi

Depo kaydının doğru tutulması ile acil 

durumlarda doğru ve hızlı müdahale 

edilmesi

Sistem Envanteri

Hurda veya İmha edilen 
cihazlar envanterden 

çıkartılması için bildirilir.



AKTİF CİHAZ KURULUMU
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriYüklenici Firma Yapı İşleri Daire Başkanlığı

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

Aktif cihaz kurulum isteği iş takip 
sistemi üzerinden girilir.

Kurulması istenen cihaz 
veya uygun muadil cihaz 

envanter listesinden 
kontrol edilir.

Kurulum öncesi keşif 
çalışması (açık mekan, 

kapalı mekan sinyalizasyon 
testleri, yerleşim planı) 

yapılır ve topoloji çıkarılır.

Evet

Cihaz erişimi için ağ 
konumlandırma ve 

uygun konfigürasyon (IP 
adresi tanımlanması, 

vLAN tanımı vb) yapılır.

Yeni cihaz uygun yere 
monte edilir.

Hayır

Cihaz alınacaklar listesine 
eklenir.

Uygun cihaz 

mevcut mu?

Satın Alma 

Süreci

Sistem ve Ağ 

Yönetimi 

Envanter Süreci

Pasif cihaz envantere 
eklenir.

Son test ve kontroller 
yapılarak İş Takip 
Sisteminde talep 

çözümlenir ve kapatılır.

Sistem ve Ağ 

Yönetimi 

Envanter Süreci

Yeni cihaz envantere 
eklenir.

RD1: Yazılım Geliştirme Prosedürü

RD2: Güvenli Kod Geliştirme 

Prosedürü

RD3: Güvenlik Testleri  Prosedürü

R1: İlgili Birimin ihtiyaçlarının 

olgunlaşmamış olması veya net 

tarifleyememesi riski

R1-2: Zamanla ihtiyacın değişmesi 

riski

R1-3: Talebin oluşumu esnasında 

ilgili birimde tüm ilgililerin yeterince 

görüşünün alınmaması sebebi ile 

sadece belli personellerin talebi ile 

talebin kişiselleştirilmesi ve keyfi 

olarak yapılması riski

R2: Talebin bütçesinin doğru 

tahminlenememesi riski

R2-1: Döviz Kuru Değişkenliğinden 

Etkilenme Riski

R3: Teknik Şartnamede İhtiyacın 

Doğru Tariflenememesi Riski

R4: Cihaz/ürün değişimi esnasında 

konfigürasyon, yetkilendirme vb 

hatalar nedeniyle ağa bağlı 

sistemlerde hizmet kesintisi riski

R5: Ürün bazında donanımsal veya 

yazılımsal açıdan doğabilecek 

güvenlik sorunları nedeniyle hizmet 

kesintisi ve güvenlik ihlali riski

Kablolu, kablosuz tüm cihazlar bu sürece dahildir. Bu yüzden indoor – 

outdoor kablosuz cihaz kurulumu süreçleri ayrıca çizilmemiştir.

Kablolama işini Yapı İşleri’nin yapması daha uygun oluyor ancak çok 

yüksek maliyet olursa Sistem ve Ağ Şube Müdürlüğü de hizmet alımı 

yapabiliyor.

Gerek var mı:

Kritik Görevdeki uzman insan kaynağının ayrılması riski 

K1: Talep bağlamında gerekli keşif 

çalışmasının doğru ve zamanında 

yapılarak kayıt altına alınması

K2: Cihaz/ürün değişimi öncesinde 

konfigürasyon, yetkilendirme vb 

işlemlerin doğru bir şekilde yapılması 

ve testlerinin gerçekleştirilmesi

Network Ekibi Checklist

Keşif Raporu

Keşif çalışmasına dair 
bilgi veya rapor İş Takip 
Sisteminde not olarak 

belirtir.

İ1: Yapı işleriyle yürütülen projelerde üst 

seviyede koordinasyon eksikliği giderilmelidir.

PR1: Keşif çalışmasının detaylı ve isabetli 

olarak gerçekleştirilmesi

PR2: Sürecin sonunda çıktıların veya 

dokümantasyonunun tüm paydaşlara 

aktarılması (İş Takip Sistemi, Eposta veya 

EBYS üzerinden)

PR3: Güvenlik, Performans, Kullanıcı 

Testlerinin Sorunsuz Geçilmesi 

PR4: Projenin maliyetine uygun bitirilmesi

P1: Daire Başkanı

P2: Şube Müdürü

P3: Network Mühendisi/Uzmanı

P4: Bilgi Güvenliği Yöneticisi/Uzmanı

Daire başkanının sözlü onayı veya müdahalesi 

olabiliyor. Sürecin herhangi bir aşamasında 

gelebilir.

Yapı İşleri Daire 
Başkanlığı’na kablolama 

ihtiyacı bildirilir.
Evet

Hizmet Temini 

Süreci

Yapı İşleri tarafından 
kablolama yapılır.

Kablolama 

gerekiyor mu?

İş hacmi/maliyet 

açısından bütçe/

zaman 

uygunluğu var 

mı?

Hayır

Evet

Hizmet Temini 

Süreci

Birim kaynakları 

yeterli mi?
Hayır

Kablolama yapılır.

Evet

Yüklenici firma tarafından 
kablolama yapılır.

Hayır



AĞ SİSTEMLERİ DESTEK SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriYüklenici Firma Yapı İşleri Daire Başkanlığı

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

RD1: Güvenlik Testleri Prosedürü R1: İlgili Birimin ihtiyaçlarının 

olgunlaşmamış olması veya net 

tarifleyememesi riski

R1-2: Zamanla ihtiyacın değişmesi 

riski

R1-3: Talebin oluşumu esnasında 

ilgili birimde tüm ilgililerin yeterince 

görüşünün alınmaması sebebi ile 

sadece belli personellerin talebi ile 

talebin kişiselleştirilmesi ve keyfi 

olarak yapılması riski

R2: Talebin bütçesinin doğru 

tahminlenememesi riski

R3: Cihaz/ürün değişimi esnasında 

konfigürasyon, yetkilendirme vb 

hatalar nedeniyle ağa bağlı 

sistemlerde hizmet kesintisi riski

R4: Ürün bazında donanımsal veya 

yazılımsal açıdan doğabilecek 

güvenlik sorunları nedeniyle hizmet 

kesintisi ve güvenlik ihlali riski

Kablolu ve kablosuz hizmetlerin (Eduroam, Guest, özel talepler) 

destek yönetimi bu sürece dahildir.

İ1: Son kullanıcıya yönelik teknik 

dokümantasyonun kolay erişilebilir ve güncel 

tutulması.

Mevcut dokümanlar oldukça eski:

https://bilgiislem.bogazici.edu.tr/kullanim-

kilavuzlari 

PR1: Destek sürecinde olabilecek en 

uygun şekilde ve hızlı çözüm üretilmesi

PR2: Sürecin sonunda çıktıların veya 

dokümantasyonunun tüm paydaşlara 

aktarılması (İş Takip Sistemi, Eposta veya 

EBYS üzerinden)

PR3: Güvenlik, Performans, Kullanıcı 

Testlerinin Sorunsuz Geçilmesi

P1: Daire Başkanı

P2: Şube Müdürü

P3: Network Mühendisi/Uzmanı

P4: Bilgi Güvenliği Yöneticisi/Uzmanı

P5: Destek Personeli

Daire başkanının sözlü onayı veya müdahalesi 

olabiliyor. Sürecin herhangi bir aşamasında 

gelebilir.

SBS Sistemine kablosuz 
bağlantıyla ilgili sorun 

iletilir.

İletilen sorun 
değerlendirilir.

İş Takip Sistemi üzerinden 
talep Donanım Destek birimine 

yönlendirilir.

Akademik ve İdari personel 
tarafından İş Takip Sistemine 

ağ ile ilgili sorun iletilir.

Sorun 

kullanıcıyla ilgili 

mi?

K1: Kullanıcı davranışı ve cihaza dair 

durum kontrolü

K2: İç ve dış ortamlarda cihazın gücü 

ve konumlandırılmasının kontrolü

K3: Cihazın ve bulunduğu ortamın 

fiziksel durumunun (cihaza yönelik 

kontrolsüz dış müdahale olup 

olmadığı, bağlı olduğu yerden 

sökülmesi vb) kontrolü

K4: Cihazın bulunduğu konumun 

elektrik bağlantısının kontrolü

K5: İnternet hattı altyapısında 

(UlakNet, Türk Telekom, Turkcell 

gibi ISP) meydana gelen büyük bir 

sorun olup olmadığının kontrolü

K6: Hizmet kesintisine sebep olan 

güvenlik olayı olup olmadığının 

kontrolü

Sorun hatla mı 

ilgili?

Sorun cihazla 

ilgili mi?

Evet Hayır

Evet

Hayır

Soruna gerekli yazılımsal veya 
fiziksel müdahale yapılır.

İnternet sorunu

Hayır

Elektrik sorunu

Donanım Destek 

Süreci

Soruna gerekli yazılımsal veya 
fiziksel müdahale yapılır.

Elektrik, şebeke kaynaklı 
sorunlar giderilir.

Sorun giderildi 

mi?

Destek için paydaşlar ile 
iletişime geçilir.

Sorunun giderilmesi için 
müdahalede bulunulur.

Sistem ve Ağ birimi ile 
koordinasyon kurulur, sorunun 

tespit edilmesi ve 
giderilmesiyle ilgili bildirimde 

bulunulur.

Hayır

Son test ve kontroller 
yapılarak İş Takip 
Sisteminde talep 

çözümlenir ve kapatılır.

Evet

İş Takip Sistemi üzerinden Yapı 
İşleri Daire Başkanlığı’nda ilgili 

birime talep açılır.

Hayır

Sorun giderildi 

mi?

Evet

Son

https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari


CİHAZ YAPILANDIRMA
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

İ1: Cihaz yapılandırma yedekleme sürecinin 

(periyodunun) kontrol edileceği, uyarı veren bir 

sistem üzerinden takip edilebilir.

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Network Mühendisi/Uzmanı

R1: Yedeklemenin doğru alınamaması 

sebebiyle cihazların doğru çalışmaması 

riski

K1: Yedeklemenin belirlenen periyot ve isteklere 

göre gerçekleşip gerçekleşmediğinin kontrolü

Yedeklemenin doğru bir şekilde alınması 

ve cihazların doğru çalışması

Cihaz
yapılandırmalarının

yedekleme talebi İş Takip 
Sistemi’ne girilir.

Ne sıklıkla ve nereye
yedekleneceği

belirlenir.

Yedekleme yapılır.

Yedekleme test
edilir.

Evet

Hayır
Yapılandırma yeniden 

düzenlenir.

Hayır

Teknik açıdan 

uygulanabilir bir 

işlem mi?

Cihaz yapılandırma 
yedeklemenin teknik 

açıdan uygulanabilirliği 
kontrol edilir.

Evet

Yedekleme 

doğru şekilde 

yapıldı mı?

Son



AĞ CİHAZLARI BAKIM SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriSatın Alma Yüklenici Firma

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Düzenli bakımı yapılmayan 

cihazların eskimesi sebebiyle hizmet 

kesintisi, hizmet kalitesinde düşüklük 

veya teknolojik uyumsuzluk olması 

riski

R2: Yazılımsal güncellemeleri 

yapılmayan cihazlarda güvenlik riski

İ1: Bakım durumunu sistemsel olarak takip 

edebilmek için İş Takip Sistemi üzerinde 

düzenleme yapılmalıdır.

PR1: Cihazların bakımının düzgün 

yapılarak hizmet kalitesinin sürekliliğinin 

sağlanması

K1: Cihazların fiziksel kontrolü

K2: Cihazların yazılımsal kontrolü

Sistem odalarındaki ağ 

cihazlarının bakım ihtiyacı 

tespit edilir.

Dış Paydaş 

(üretici firma, 

yetkili servis vb) 

desteği gerekli 

mi?

Son test ve kontroller 

yapılarak İş Takip 

Sisteminde talep 

çözümlenir ve kapatılır.

Son

Güncellemeler Yapılır, 

Varsa Hatalar Giderilir.

Yazılımsal

Fiziksel

Bakım ihtiyacı 

fiziksel mi 

yazılımsal mı?

Cihazların yazılım güncellemeleri 

takip edilir ve logları incelenir.

Hayır

Yetkili Servis/

Yüklenici Firma 

Belirlenmesi İçin 

Satın Almaya Firma 

Önerileri Verilir.

Hizmet 

Satın Alma 

Süreci

Yetkili Servis/

Yüklenici Firma 

Kuruma Davet Edilir. 

(Bilgi Güvenliği İçin 

Önemli)

Onarım Yerinde 

Yapılabilir mi?

Ürünü Servise 

Götürüp Tamir Eder.

Ürünü Yerinde 

Tamir Eder.

Evet Hayır

Ürünü BİDB Teknik 

Servisine Geri 

Getirir.

Evet
Bakım Onarım 

Anlaşması var 

mı?

Hayır

Evet

Garanti süresi 

dolmuş mu?

Evet

Hayır

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Network Mühendisi/Uzmanı

P4: Bilgi Güvenliği Yöneticisi/Uzmanı

https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari


IP DAĞITIM SUNUCUSUNUN (DHCP) KURULUMU VE YÖNETİMİ SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Sunucu altyapısının düzenli 

olarak takip edilmemesi sonucu ağ 

hizmetlerine erişimde kesinti riski

İ1: IP sabitleme taleplerine geçerli sebep 

bildirimi zorunlu alan olarak eklenmeli.

PR1: Sunucuların bakımının düzgün 

yapılarak ağ hizmet kalitesinin 

sürekliliğinin sağlanması

K1: IP Havuzu ihtiyacının kontrolü

K2: Sistem odalarında uygun ortam 

kontrolü

K3: Sunucunun bakım ve güncelleme 

ihtiyacının kontrolü

K4: Coğrafi olarak sunucuların 

yedekleme ihtiyacının kontrolü

IP Havuzu ihtiyacı tespit 

edilir.

Son test ve kontroller 

yapılarak İş Takip 

Sisteminde talep 

çözümlenir ve kapatılır.

Son

Güncellemeler Yapılır, 

Sabitleme Yapılır, Varsa 

Hatalar Giderilir.

Hayır
Evet

Bakım ihtiyacı 

ve güncelleme 

ihtiyacı var mı?

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Network Mühendisi/Uzmanı

İhtiyaca uygun sunucu 

kurulur ve yapılandırılır.

Cihazların yazılım güncellemeleri 

takip edilir ve logları incelenir.

Sistem Güncellemeleri Ve 

IP Havuzu Doluluğu 

Düzenli Aralıklarla İzlenir.

İş Takip Sistemi 

Üzerinden IP Sabitleme 

Talebi Gelir.

Sunucunun 

fiziksel veya 

sanal olarak 

yedeklenme 

ihtiyacı var mı?

Coğrafi konumlandırma 

belirlenerek yedek sunucu 

yapılandırılır.

Evet

Hayır

Tüm ağ cihazlarına yedek 

sunucu bilgileri tanımlanır.

Network birimi, iş planı çerçevesinde ve bir yazılım 

aracılığıyla, sunucuların bakım, yedekleme ve 

güncelleme ihtiyacını düzenli olarak takip etmektedir.

Süreçte Dış IP ile ilgili güncelleme yapılabilir.

Talep edilen 

ağda boş IP 

adresi var mı?

Evet

Network genişletilir.

Hayır

Dış IP?

https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari


YENİ NESİL TEKNOLOJİ ARAŞTIRMA VE UYGULAMA SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriSatın Alma

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Uyumsuz teknoloji alınması 

sonucu kullanım zorluğu, zaman 

kaybı ve gereksiz maliyet oluşması 

riski

PR1: Güncel teknolojilere uyumluluk

PR2: Güncel teknolojilerin zaman ve 

maliyet etkin olarak kullanılması

K1: Teknolojinin kullanım kolaylığı 

ve UX kontrolü

K2: Teknolojinin maliyet etkinliğinin 

kontrolü

K3: Teknolojinin uygulanabilirliğinin 

kontrolü

K4: Teknolojinin demo ve testlerinin 

kontrolü

P1: Daire Başkanı

P2: Şube Müdürü

P3: Network Mühendisi/Uzmanı

P4: Sistem Mühendisi/Uzmanı

P5: Bilgi Güvenliği Yöneticisi/Uzmanı
Yeni teknoloji fırsatının değerlendirilmesi 

İş Takip Sistemi’ne talep girilir.

Teknoloji

kurulumu ve yapılandırılması 

gerçekleşir ve kullanıma sunulur.

Teknolojinin uygunluğu (kullanım 

kolaylığı, UX, uygulanabilirlik, maliyet 

vb) araştırılır.

Teknoloji 

uygun mu?

Evet

Fizibilite araştırması (Pazar araştırması, hizmetin 

nasıl temin edileceği vb) yapılır.

Yeni teknoloji uygun ortamda demo ve 

teste tabi tutulur.

Araştırma sonucu birime 

değerlendirme için sunulur.

Teknoloji 

uygulanabilir 

mi?

Evet

Araştırma sonucu birim yöneticisine 

değerlendirme için sunulur.

Demo ve 

testler 

başarılı mı?

Evet

Son

Hayır

Hayır

Hayır

Satın Alma 

Süreci

Son test ve kontroller yapılarak İş 

Takip Sisteminde talep çözümlenir 

ve kapatılır.

Herhangi bir 

ücret kalemi 

var mı?

Evet

Hayır

https://bilgiislem.bogazici.edu.tr/kullanim-kilavuzlari


SİSTEM İZLEME VE ALARM UYGULAMA SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklama….. Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriYüklenici FirmaSatın Alma

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Servislerin izlenmemesi sonucu 

hizmet kesintisi olması riski

R2: Servislerin izlenmemesi sonucu 

koordinasyon eksikliği olması riski

R3: Servislerin izlenmemesi sonucu 

siber olay oluşması / bilgi güvenliği 

riski

İ1: Alarmların kritikliği servis ile uyumlu olacak 

şekilde tam olarak belirtilmelidir 

(seviyelendirilebilir).

PR1: Servislerin uzun yaşam süresine (Up 

Time, TTL: Time to Live) sahip olması

PR2: Alarmlara erken ve etkin müdahale 

edilmesi

K1: İzlenecek servisin doğru 

parametre ve eşik değerleriyle 

eklenmesinin kontrolü

K2: Alarm durumunun ve alarmın 

üretildiği servisin kritiklik seviyesinin 

kontrolü

K3: Sistem ve servislerin alarm 

durumlarının seviyesinin kontrolü

Son test ve kontroller 

yapılarak İş Takip 

Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Şube Müdürü

P2: Network Mühendisi/Uzmanı

P3: Sistem Mühendisi/Uzmanı

P4: Bilgi Güvenliği Yöneticisi/Uzmanı

Servisleri izleme ihtiyacı 

oluşur.

Yeni sistem hizmeti veya var olan ama izlenmeyen (veya izlenen ama alarm 

üretilmeyen) sistem hizmetlerini kapsar.

Sistemi uzaktan izleme ve müdahale etme sayesinde daha etkin bir destek 

süreci izlenmesini sağlar.

İzleme sistemi ve 

ortamı kurulur.

İzlenmesi gereken servisler doğru 

parametre ve uygun eşik değerler 

belirlenerek izleme sistemine dahil 

edilir.

Üretilen alarmlar alarm 

kanalı ile iletilir.

Alarm ve servis 

kritik mi?

Hayır

Evet

Alarm takip edilir ve İş 

Takip Sistemi üzerinden 

destek talebi oluşturulur.

Acil müdahale için 

inceleme gerçekleştirilir 

ve İş Takip Sistemi 

üzerinden talep 

oluşturulur.

Dış Paydaş 

(üretici firma, 

yetkili servis vb) 

desteği gerekli 

mi?

Telegram

Telefon Üzerinden 

Haberleşme

Paralel Faaliyetler

Eşik değeri aşıldı 

mı?

Evet

Alarm üretilir.

Sistem rutin olarak izlenir.

Hayır

Dış paydaşa destek 

bildiriminde bulunulur.

Hizmet alımı 

gerekli mi?

Sorun yerinde çözülür.

Hizmet 

Satın Alma 

Süreci

Hayır

Evet

Evet

Hayır

Soruna gerekli yazılımsal 

veya fiziksel müdahale 

yapılır.

Yerinde 

müdahale gerekli 

mi?

Sorun uzaktan bağlantı ile 

çözülür.



ÜYK SENATO ERİŞİM VE YETKİLENDİRME SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Talebin aktif ve geçerli bir hesabı 

olmayan kullanıcı için 

gerçekleştirilmesi sonucu veri ihlali 

riski

R2: Erişim yetkisi iptal işleminin 

gecikmesi sonucu veri ihlali riski

R3: Aktif ve geçerli bir hesabı olmayan 

kullanıcı sebebiyle erişim yetkisi 

tanımlama işleminin gecikmesi riski 

İ1: Bu süreç için İş Takip Sistemi üzerinden 

Rektörlük ve Genel Sekreterlik’ten sadece 

gerekli ve sorumlu kişilere talep yetkisi verilmesi 

(böyle bir sınırlandırma varsa dahi şu an sistem 

üzerinden kontrolü sağlanamıyor)

PR1: Talebin doğru yöntemle ve 

zamanında karşılanması

K1: Talebi gönderen makamın 

kontrolü

K2: Talep edilen kullanıcı için aktif ve 

geçerli hesap olup olmadığının 

kontrolü

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

İş Takip Sistemi Üzerinden 

ÜYK Senato Yetkilendirme 

Talebi Gelir.

Talep gerekçesi ile birlikte 

reddedilir.

Hayır

Talep edilen kullanıcı hesabının 

ÜYK Senato servisine erişim 

yetkisi tanımlanır.

Evet

HayırEvet

Talep genel 

sekreterlik veya 

rektörlük 

tarafından mı 

yapılmış?

Talep edilen kullanıcının hesap yönetim 

sisteminde (LDAP, Active Directory) 

aktif ve geçerli hesabı olup olmadığı 

kontrol edilir.

Aktif ve geçerli 

hesap var mı?

Talep Hesap Yönetim Sürecine 

yönlendirilir.

Talep yetki 

tanımlama için 

mi, yetki iptali 

için mi?

Yetki Tanımlama

Talep edilen kullanıcı hesabının 

ÜYK Senato servisine erişim 

yetkisi kaldırılır.

Yetki İptali



SUNUCU ALANI TANIMLAMA VE YETKİLENDİRME SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Kaynak ve kapasitenin etkin 

kullanılmaması riski

R2: Yanlış yetkilendirme sonucu 

güvenlik ihlali riski

İ1: Erişim yetkilendirme süreçlerinin İş Takip 

Sistemi üzerinden Bilgi Güvenliği birimi onayı 

ve kontrolüne tabi şekilde gerçekleşmesi 

PR1: Kaynak ve kapasitenin doğru 

kullanılması

PR2: Teknolojik kaynakların etkin 

kullanımı ile talep edilen hizmetlerin 

kaliteli bir şekilde sağlanması

K1: Talebe konu alanın tipinin 

kontrolü

K2: Kaynak (sunucu alanları) ve 

kapasite kontrolü

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

İş Takip Sistemi Üzerinden 

Sunucu Alanı Talebi Gelir.

Talep gerekçesi ile birlikte 

reddedilir.

Tekil Sunucu

Talep edilen tekil 

sunucu mu, 

sunucu ortamı 

mı?

Talebin gereksinimlerine uygun sunucu 

kurulumu yapılır.

Sunucu Ortamı (Cluster)

Talebin gereksinimlerine uygun alan 

olup olmadığı kontrol edilir.

Sunucu erişim yetkilendirmeleri (FTP, 

SSH vb erişim protokolleri ve portları) 

sağlanır.

DNS 

tanımlaması 

talep edildi mi?

Sunucu mu, 

sadece Web 

servisi mi talep 

edildi?

Sunucu
Web Servisi

Sunucu erişim yetkilendirmeleri 

(sadece FTP) sağlanır.

DNS 

Yönetim 

Süreci

Evet

Uygun alan var 

mı?

Uygun alan tanımı yapılır.

Alan yönetimi için ilgili arayüzlerde 

erişim yetkilendirmesi yapılır.

Evet

Hayır

Kapasite artırma 

ihtiyacı kritik 

mi?

Bütçe uygunluğu 

var mı?

Hayır

Bütçe kontrolü yapılır.

Evet

Evet

Kapasite artırımı için 

gerekli ürünler temin edilir.

İlgili birimden taleple ilgili 

revize istenir.

Hayır

Hayır

Satın Alma 

Süreci



GÜVENLİK DUVARI VE ERİŞİM YÖNETİMİ SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriBilgi Güvenliği Birimi

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Gereksiz izinler verilmesi sonucu 

yetki karmaşası ve güvenlik ihlali 

oluşması riski

İ1: Erişim yetkilendirme süreçlerinin İş Takip 

Sistemi üzerinden Bilgi Güvenliği birimi onayı 

ve kontrolüne tabi şekilde gerçekleşmesi 

PR1: Talebin doğru yöntemle ve 

zamanında karşılanması

K1: Talebin güvenlik politikalarına 

uygunluğunun kontrolü

K2: Talebin geçerli olup olmadığının 

kontrolü

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

P5: Network Mühendisi/Uzmanı

P6: Bilgi Güvenliği Sorumlusu/Yöneticisi

İş Takip Sistemi Üzerinden 

Firewall Erişim Talebi Gelir.

Talepteki bilgilere göre 

erişim yöntemine uygun 

kurallar tanımlanır.

Güvenlik 

politikalarına 

uygun mu?

Kuralın 

uygulanacağı IP 

sabit mi?

Paralel Faaliyetler

Evet

Talebin güvenlik politikalarına uygun 

olmadığını tasdik eder.

Hayır

Evet
Ağ birimi tarafından IP 

adresi sabitlenir.

Son test ve kontroller 

yapılarak İş Takip 

Sisteminde talep 

çözümlenir ve kapatılır.

Son

Üniversite Bilişim Kaynakları Kullanım 

Politikası

Talep reddedilerek İş 

Takip Sisteminde 

kapatılır.

Son



SİBER OLAY YÖNETİMİ SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriDış Paydaş (Siber Tehdit İstihbarat Kaynakları)Bilgi Güvenliği Birimi

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

Üniversite Bilişim Kaynakları Kullanım 

Politikası
R1: Saldırının engellenememesi sonucu 

veri ihlali ve kaybı riski

R2: Saldırının engellenememesi sonucu 

veri sızıntısı riski

R3: Saldırının engellenememesi sonucu 

kurum itibarının zarar görmesi riski 

PR1: Siber olayın doğru bir şekilde 

yönetilmesi

PR2: Siber olaya zamanında müdahale 

edilmesi

PR3: Siber olayın engellendiğine dair ilgili 

paydaşlara zamanında bildirimde 

bulunulması

K1: Tespit edilen veya bildirilen 

saldırı bulgularının kontrolü
P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

P5: Network Mühendisi/Uzmanı

P6: Bilgi Güvenliği Sorumlusu/Yöneticisi

Kaynaklar Üzerinden (OLTA, 

USOM, YÖK Gibi) Olay 

Bildirimi Gelir.

Talep Sistem ve Ağ Şube 

Müdürlüğü’ne iletilir.

Paralel Faaliyetler

IDS/Firewall Üzerinden 

Saldırı Tespit Edilir.

Talebe uygun çözüm geliştirilerek 

güvenlik protokolleri uygulanır.

Tespit edilen veya bildirimde yer alan 

zararlı bağlantılar, saldırıya konu IP 

adresleri vb bulgular IPS sistemi 

üzerinde filtrelenir veya engellenir.

Log incelenir ve analiz edilir.

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

İş Kaydı kapatılarak paydaşlara 

bildirim gönderilir.

İş Takip Sistemi Veya Eposta 

Üzerinden Saldırı Bildirilir.



EPOSTA LİSTELERİ YÖNETİMİ SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Yanlış yetki verilmiş e-posta 

listelerinin amacına uygun 

kullanılmaması sonucu kurumsal 

itibarın zarar görmesi riski

R2: Üniversitenin, mensuplarının ve 

paydaşlarının korunamaması riski

İ1: Genel Sekreterlik onayının İş Takip Sistemi 

üzerinden teyit edilebilir olması

PR1: Talebin kurumsal politikalar 

doğrultusunda ve doğru bir şekilde 

karşılanması

K1: Talebin genel sekreterlik onayının 

mutlak kontrolü

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Daire Başkanı

P2: Şube Müdürü

P3: Birim Sorumlusu/Yöneticisi

P4: Sistem Mühendisi/Uzmanı

P5: Sistem Destek Uzmanı

İş Takip Sistemi Üzerinden E-

posta Listesi Oluşturma Veya 

Liste Moderasyonu Talebi Gelir.

Talep reddedilir.

Genel 

Sekreterliğin 

onayı var mı?

Genel Sekreterlik 

Onayı Kontrol Edilir.

Hayır Evet

Var olan bir 

listenin 

moderasyonu 

mu, yeni liste 

oluşturulması mı 

talep edildi?

Liste Moderasyonu Yeni Liste

İstenen Özelliklerde 

Liste Açılır.

E-posta listesinde ilgili 

kullanıcıyla moderasyon 

yetkisi verilir.



SUNUCU VE ALAN YEDEKLEME SÜRECİ

A
şa

m
a
 1

S
ü
re

ç 
T

ip
i

A
m

aç
 v

e 
K

ap
sa

m

RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Yedeklemelerin düzgün 

çalışmaması sonucu kritik acil 

durumlarda istenen verilerin 

bulunamaması riski

İ1: Yedekleme yönetimi için genel politika ve 

prosedürlerin net olarak belirlenmeli ve buna 

göre İş Takip Sisteminden özel yedekleme ve 

yedekten dönüş talepleri alınabilmelidir.

PR1: Yedekleme sisteminin kurgulandığı 

şekilde işletilmesi

PR2: Kaynak ve kapasitenin etkin 

kullanımı

K1: Yedeklenecek sistemlerin tarih 

limitasyonlarının kontrolü (uygun tarih 

limiti belirlenmiş mi)

K2: Yedekleme sisteminin 

kapasitesinin kontrolü (ömür)

K3: Yedekleme sisteminin düzgün 

çalışıp çalışmadığının kontrolü

Belirlenen periyotlarla 

yedekleme programları 

(VEEAM) çalışır.

Yedeklerin ömrü 

belirlenen 

limitlere ulaştı 

mı?

En eski güne ait yedek silinir.

Günlük yedekler yazılır.

Yedekleme raporları sistem 

üzerinden ve e-posta olarak 

gönderilir.

Son

Evet

Hayır

Gerekli yedekler (sanal 

sunucu kopyaları, Bulut 

dosyaları, e-postalar) 

yedekleme cihazına 

yazılır.

Yedeği kritik olan 

yedekler farklı konumda 

ilgili cihazlara yazılır.

Yedekleme sisteminin 

belirlenen tarih limitlerine 

uygun çalışıp çalışmadığı 

izlenir.

P

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı



YEDEKTEN DÖNÜŞ SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Yanlış veya eksik yedekleme 

sonucu veri kaybı olması riski
İ1: Yedekleme yönetimi için genel politika ve 

prosedürlerin net olarak belirlenmeli ve buna 

göre İş Takip Sisteminden özel yedekleme ve 

yedekten dönüş talepleri alınabilmelidir.

PR1: Yedekleme yönetiminin doğru 

yöntemle ve politikalara uygun şekilde 

işlemesi

K1: 

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

İş Takip Sistemi Üzerinden 

Yedekten Dönüş/Geri Yükleme 

Talebi Gelir.

Son

İstenilen tarihli 

yedek mevcut 

mu?

Bulunan yedeklerin 

tarihleri kontrol edilir.

Bilgiler yedekten sisteme 

yüklenir.

Gerekçesi ile birlikte talep 

reddedilir.

Evet Hayır

İstenen yedeğin tipi (Bulut 

ortamındaki dosyalar, web 

uygulaması veya e-posta) 

belirlenir.



DNS VE ALAN ADI YÖNETİMİ SÜRECİ

A
şa

m
a
 1

S
ü
re

ç 
T

ip
i

A
m

aç
 v

e 
K

ap
sa

m

RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

R1: Alan adının yanlış yazılması 

sonucu güvenlik zaafı oluşması riski

R2: Alan adının amacına uygun 

kullanılmaması sonucu kurumsal 

itibarın zarar görmesi riski

İ1: Rektörlük/Genel Sekreterlik onayının İş 

Takip Sistemi üzerinden teyit edilebilir olması

PR1: Talebin doğru bir şekilde ve 

zamanında karşılanması

K1: Alan adının BİDB tarafından 

yönetilip yönetilmediğinin kontrolü

K2: Alan adı BİDB tarafından 

yönetilmiyorsa rektörlük/genel 

sekreterlik onayının kontrolü

K3: Alan adının talebin yapıldığı 

bölümle ilişkisinin ve uyumunun 

kontrolü

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

İş Takip Sistemi Üzerinden DNS 

Tanımlama Talebi Gelir.

Alan adı 

yönetimi BİDB 

tarafından mı 

yapılıyor?

Hayır

Evet

Rektörlük/Genel 

Sekreterlik onayı 

var mı?

EvetAlan adı mevcut 

mu?

Evet

Gerekçesiyle Birlikte 

Talep Reddedilir.

Hayır

Alan adının 

tanımlanacağı IP 

sabit mi?

Alan adı talebi, 

mevcut alan 

adının ait olduğu 

bölümle uyumlu 

mu?

Evet

DNS Tanımlaması 

Veya Güncellemesi 

Yapılır.

Ağ Birimi 

Tarafından IP 

Sabitlenir.

Hayır

Hayır

Hayır

Evet

Alan Adı Kaydı 

Oluşturulur.

Talep alan adı 

tanımlama mı, 

alan adı iptali 

mi?

Alan adı tanımlama

Alan adı iptali



VPN SERVİSLERİ YÖNETİMİ VE DESTEK SÜRECİ
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RiskKontrol Noktası Performans Kriteri Açıklamaİlgili Birim Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme ÖnerileriDış Firma/Paydaş

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

Üniversite Bilişim Kaynakları Kullanım 

Politikası

VPN Kullanım Kılavuzları

R1: Gereksiz erişim yükünün ağ 

trafiğini yoğunlaştırıp yavaşlatması 

riski

R2: Yanlış yetkilendirme sonucu veri 

ihlali oluşması riski

İ1: Erişim yetkilendirme süreçlerinin İş Takip 

Sistemi üzerinden Bilgi Güvenliği birimi onayı 

ve kontrolüne tabi şekilde gerçekleşmesi 

PR1: Talebin doğru bir şekilde ve 

zamanında karşılanması

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Şube Müdürü

P2: Birim Sorumlusu/Yöneticisi

P3: Sistem Mühendisi/Uzmanı

P4: Sistem Destek Uzmanı

P5: Network Mühendisi/Uzmanı

İş Takip Sistemi Veya EBYS 

Üzerinden VPN Hizmeti Erişim 

Talebi Gelir.

Antetli VPN Erişim Talep Yazısı Ve Hizmet Yaptığını Gösterir Belge Dış 

Firma Tarafından Sağlanan Çıktı Dokümanı.

Hizmet ve Gizlilik sözleşmesi kurum tarafından dış paydaşa sağlanır.

Talebi yapan 

kullanıcı 

personel/

akademik 

personel mi?

Evet

Kurumun İhtiyacı Ve Bilgi 

Güvenliği Politikalarına Uygun 

VPN Sunucusu Kurulur.

VPN Sunucusu İçin Güvenlik 

Duvarı Üzerinde 

Yapılandırmalar 

Gerçekleştirilir.

VPN Sunucularına Dışarıdan 

Bağlantı İçin Profil Dosyaları 

Oluşturulur Ve Yayınlanır.

VPN Servis Erişimi (FortiVPN 

Üzerinden) Kontrol Edilir Ve 

Tanımlanır.

Hayır

Otomatik Ve Talep Bazlı VPN 

Servis Erişimleri Tanımlanır.

VPN Servis Erişimi (BUVPN 

Üzerinden) Kontrol Edilir Ve 

Tanımlanır.

Özel erişim 

talebi var mı?

Talebi yapan 

kullanıcı öğrenci 

mi, dış paydaş 

mı?

K1: VPN servislerinin çalışıp 

çalışmadığının kontrolü

K2: Talep ve sözleşmelerin tam ve 

geçerli olup olmadığının kontrolü

Öğrenci

Talebin Dış Paydaşta Ortak İş 

Yapılan Birim Üzerinden 

Gelip-gelmediği Kontrol 

Edilir.

Dış Paydaş

Güvenlik Duvarı 

ve Erişim Süreci

Evet Hayır

Talep ortak iş 

yapılan birim 

üzerinden mi 

geldi?

Gerekçesiyle Birlikte 

Talep Reddedilir.

Hayır
VPN Erişim Talebi İçin 

Antenti-imzalı Talep Yazısı 

(Eposta, EBYS Veya Matbu) 

Ve Hizmet Belgesi Sağlanır.

Evet
Antetli VPN Erişim 

Talep Yazısı

Gizlilik Sözleşmesi

Hizmet Yaptığını 

Gösterir Belge

VPN Hizmet Sözleşmesi Ve 

Gizlilik Sözleşmesi İmzalı Bir 

Şekilde Sağlanır.
Hizmet Sözleşmesi

Sağlanan 

sözleşmeler ve 

belgeler tam ve 

geçerli mi?

Hayır

VPN Servis Erişimi (FortiVPN 

Üzerinden) Kontrol Edilir Ve 

Tanımlanır.

Özel erişim 

talebi var mı?

Güvenlik Duvarı 

ve Erişim Süreci

Evet

Evet

Hayır

Servisin Tanımlandığına Dair 

Dış Paydaşa Bilgi Verilir.

EBYS 

Yazısı
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RiskKontrol Noktası Performans Kriteri Açıklama… Müdürlüğü Referans DokümanSistem ve Ağ Şube Müdürlüğü Pozisyon Kodlamaları İyileştirme Önerileri

Operasyonel / Yönetsel / Destek Süreç

……………………….

Başlangıç

Faaliyet

Karar

1

…. Formu 

Vs.

….. Talimatı

…..  Prosedürü

…. Süreci

Son

Açıklama Metni

Evet

Hayır

LEJANT

Süreç Başlangıcı Faaliyeti

Bilgi Sistemlerine Dahil 

Olmayan Süreç Faaliyeti

Karar Faaliyeti

Yönlendirme

Kontrol

Risk

Performans

Parametre İşaret Numarası

Faaliyet Çıktısı

Prosedür Bağlantısı

Talimat Bağlantısı

Süreç Bağlantısı

Süreç Sonu Faaliyeti

Süreç Parametresi 

Açıklaması

Bilgi Sistemlerine Dahil Olan 

Süreç Faaliyetleri:
EBYS

Excel

Faaliyet
Bilgi Sistemlerine Dahil 

Edilebilecek Süreç Faaliyeti

BT Sistem Veri Kaydı

Mail Gönderimi

Çıktı Alınması

Dosyaların Kargolanması

Sayfa İçi Referans İşlemleri

Hesap Makinesi İşlemleri 

Dosyayı Elle Taşıma

Faaliyet

Faaliyet

Faaliyet

Faaliyet

Ref.

Faaliyet

Üniversite Bilişim Kaynakları Kullanım 

Politikası

E-posta Kullanma Kılavuzları

R1: Yanlış yetkilendirme ve hesap 

açımı sonucu kurumla ilişkisi olmayan 

kullanıcılar tanımlanarak kurum 

itibarına zarar verilmesi riski

R2: Üniversitenin, mensuplarının ve 

paydaşlarının korunamaması riski

R3: Kaynak ve kapasitenin etkin 

kullanılmaması riski

İ1: Hesap güncellemeyle alakalı SMS ile bildirim 

yapılmalıdır. (Tasarlandı ve yürütme sürecinde) 

İ2: Hesap Yönetimi talep ekranında bilgi 

güncelleme ve hesap kapatma seçeneği de yer 

almalıdır. (Mevcut durumda talep ekranında 

sadece hesap açma, parola güncelleme ve diğer 

seçenekleri yer alıyor. Diğer seçeneğinden açık 

uçlu talepler geliyor. Kullanıcının kişisel mail 

ekranında bilgi güncelleme seçeneği de yer 

alıyor.)

İ3: Talep aşamasında hesap türüne göre 

kategorizasyon (öğrenci, personel, mezun, 

emekli gibi) olması ve bunun otomasyona dahil 

edilmesi sürecin etkinliğini artırır.

İ4: Personel Daire Başkanlığı’nca idari/akademik 

personelin hesap açma-kapatma işlemleri resmi 

süreçler işletildikten sonra ilgili otomasyon 

yazılımlarına veri girişi yapılma aşamasında veya 

yapıldıktan sonra otomatik olarak talep 

edilmelidir.

İ5: Personel Otomasyonu düzgün kurgulanıp 

işlevsel hale getirilmelidir.

PR1: Talebin doğru bir şekilde ve 

zamanında karşılanması

PR2: Hesap yönetiminin hatasız yapılması 

ile üniversitenin kullanıcı istatistiklerinin 

doğru ve etkin tutulması ve yetki 

karmaşasının en aza indirilmesi

 Gerekli not eklenerek İş 

Takip Sisteminde talep 

çözümlenir ve kapatılır.

Son

P1: Daire Başkanı

P2: Şube Müdürü

P3: Birim Sorumlusu/Yöneticisi

P4: Sistem Mühendisi/Uzmanı

P5: Sistem Destek Uzmanı

P6: Network Mühendisi/Uzmanı

İş Takip Sistemi Veya EBYS 

Üzerinden Hesap Açma, 

Güncelleme Veya Kapatma 

Talebi Gelir.

Hesap türüne ve ayrılma sebebine (emeklilik, mezuniyet, istifa) göre farklı 

kapatma tarihleri bulunmaktadır (ayrılıştan 1 hafta sonra, 1 ay sonra, 1 yıl 

sonra gibi).

K1: Özel hesap türünde Rektörlük/

Genel Sekreterlik onayının kontrolü

K2: Otomasyon üzerinde kullanıcının 

tanımlı olup olmadığının kontrolü

K3: Kimlik Doğrulama Sistemi 

üzerinden kimlik kontrolü 

Rektörlük/Genel 

Sekreterlik onayı 

var mı?

Talebin türü 

nedir?

Kimlik Doğrulama Sistemi 

Üzerinden İsim, Soy İsim, 

TCKN, Doğum Tarihi Kontrol 

Edilir.

Hesap Kapatılır.

Hesap Türüne Göre Hesap 

Kapatma Tarihi Atanır Ve 

Bildirilir.

Hesap Açılır Veya Hesapta 

Bilgi (Ad, Soyad, Parola, 

GSM, Alternatif E-posta) 

Güncellemesi Yapılır.

Hesap türü özel 

mi, Öğrenci/

Personel mi?

ÖzelÖğrenci/Personel

Gerekçesiyle Birlikte 

Talep Reddedilir.

Hayır

Evet

Otomasyonda Kullanıcının 

(Öğrenci: BUİS, Akademik/

İdari Personel: NETİKET) 

Tanımlı Olup Olmadığı 

Kontrol Edilir.

Kullanıcı 

otomasyonda 

tanımlı mı?

Hayır

Evet

Hesap Açma/Bilgi Güncelleme Hesap Kapatma

Açılması/

Değişikliği 

İstenen Hesap 

İsmi Müsait Mi?

Talep Edilen Hesap 

İsminde Değişiklik 

İstenir Ve/veya İsim 

Önerisi Bildirilir.

Yeni Hesap İsmi Talep 

Edilir Veya İsim Önerisi 

Kabul Edilir.

Hayır

Evet
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