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DONANIM DESTEK SURECI

flgili Birim Donanim Destek Sube Midirligii Satin Alma Yetkili Servis / Yiklenici Firma Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri fyilestirme Onerileri Agiklama
Siirec Baslaneict Faaliveti ( -~ ) K1: Ilgili donanimin Ilgili donanimin R1: Son kullanici Donanim arizalarmm 1L lYedek parga ve salrf' . POZIS)fOﬂ L!SteS':
¢ basiang y aslangig Ty Takip Sistemmi EBYS Userinden ariza tespit kontrolii kullanim kilavuzu ve donanimlarindaki kisisel minimum stirede hmalzercllle ltemln sureglerinin E; ¥ukhe_7ﬁdls
peeriaden Donanim Ponanm Destek Talebi onarim semalari veya kurumsal bilgilerin giderilmesi 1zlandiriimasi iy Tgkg:s;;n
Bilgi Sistemlerine Dahil : : Mloili tasinma esnasinda agiga - e ' :
g . o . Faaliyet K.2' Ngili d9nan1m1n Satin al lim ki e Donanim arizalarinm 12: Yetkili servislerle yapilacak P4: Destek Personeli
Olmayan Siire¢ Faaliyeti BIDB tek{“_k SCIVIS atin aima GIKMAst TSkl minimum malivetle yillik periyodik Bakim Onarim P5: Biiro Personeli
— - - veya yetkili serviste yoénetmelikleri . ‘nimum mafty Sozlesmeleri ile bakim onarim P6: Sube Miidiirii
Bilgi Sistemlerine Dahil Olan onarim kontrolii R2: Son kullametnim kisisel giderilmesi siireglerinin hizlandiriimast
Siire¢ Faaliyetleri: Faaliyet Risfni Hetis,iﬂm g o llla]f; (Maisa Hurda yonetmeligi E{llglsmlm kaybedi I.qu 4 Donamm Destek Uzmani
EBYS ‘ ?r;?il:)' Sisote:ni fg;d:# e K3: Ilgili donanimin irtartiamamast ris 4 Yazilim De_stek Uzman
Mesajlasma) fle Htibatav teslim Oncesi kontrolii R3: Anzadan dol Lol 2 BUCard Ofis Personeli
GTeg:lle{eé(d?lorunun Klayrllagl " I'lZEll an Olayl 1igili 2 Kampﬁs Sorumlusu
espit Edilmeye Calisilir. b{flmdekl isin sekteye 2 Destek Personeli
ugramast riski
Excel PP . .
Destek Personeli {iriinleri getirip gotiirmede siirece dahil oluyor.
Geri kalan siire¢ Donanim Destek Uzmanlarinda.
agiabilir B
Evet: Giriini mii? . . . e
_ Hayr BIDB Teknik Servis: Birim i¢inde
Faaliyet Yetkili Servis: Kurum disinda
Bilgi Sistemlerine Dahil yerind
. .g . . . Faaliyet apilabilir mi? Firma onerileri yazmak aslinda isimiz degil ve tamdiklara verilmeye
Edilebilecek Siirec Faaliveti Evet doniisebilir
Yerinde Miidahale
. ) I¢in Personel
Karar Faaliyeti Hayir Yénlendirilr.
> Uriin Teknik
o . Personel
Yonlendirme Evet—> Kontroliinde Teknik
Hay 1r > Servise Getirilir.
Kontrol PY
A 4
Risk A Uriiniin Gorsel Ve
Islevsel Kontrolii [¢——
P Yapilir.
Performans
Parametre Isaret Numarasi @
Yetkili Servis/ -
Yiiklenici Firma Sa';ﬂila
3 tarafindan Hayir » Belirlenmesi i¢in » .
Faallyet ClktlSl apilabiliy Satin Almaya Firma S
Onerileri Verilir.
Prosediir Baglantisi . e ]
..... Prosediirii yelzfein;;?«:;] Haylr \ Yetkili Servis/
. o rekiyor m Yiiklenici Firma
Talimat Baglantisi ' Kuruma Davet Edilir.
(Bilgi Giivenligi I¢in
E Onemli)
... Talimat vet
Onanm Yerinde
Yapilabilir mi?
Siire¢c Baglantisi Fuet |
£ Evet: Hayir
Siire¢ Sonu Faaliyeti ( Son ) 1
—
s Satin Alma Uriinii Yerinde S I :
g oo . Uriint Servise
Sii P tresi 3’ o Tamir Eder. Gétiiriip Tamir Eder.
ure arametresi
¢ U Aciklama Metni
Aciklamasi
¢dek parga(la
temin edilebildi Evet ~
. . i?
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Gerekl;{";lirﬁrr. Islemi Getirir.
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Cikt1 Alinmasi * Y
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Dosyalarin Kargolanmasi roum g
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A
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CCTV DESTEK SURECI

LEJANT

flgili Birim Donanim Destek Sube Midirligii Satin Alma Yetkili Servis / Yiklenici Firma Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri fyilestirme Onerileri Agiklama

Siirec Baslanerct Faaliveti ( — ) K1: llgili ﬂ?{nanlff;{ﬁ flgili donanimin R1: Kameranm ariza Kamera ve kayit cihazi I1: Yedek parca (kamera) ve .
¢ Baslang y aslangic e — R ariza tespit kontrolu kullanim kilavuzu ve sebebiyle devrede arizalarmin minimum sarf malzeme temin siireglerinin
Uzerinden Donanm Donamim Destek Talebi S et fearial 5 ; ; ; i
LI : . onarim semalari olmadig: siire icerisinde stirede giderilmesi hizlandirilmasi ,
Bilai Sistemlerine Dahil Destek Talebi Gelir. Gelir. K2: Tlgili donanimin g ure ¢ : - o
11g1 Sistemlerine Dahi Faalye BIDB teknik servi kontrol ettigi alanin Pozisyon Listesi:
Olmayan Siire¢ Faaliyeti ek'l' SeIvis Satin alma giivenlik riski Kamera ve kaylt. cihazi P1: Teknisyen
B i i veya yetkill serylste yonetmelikleri arizalarnin minimum P2: Destek Personeli
Bl Igl SIStemlerlne Dahll Olan onarim kontroli R2: Kay1t cihaz1 arizasi mallyetle gldel’l|mESI P3: Sube Miduru
Suirec Faalivetleri: ) Resmi Iletisim Kanallar1 (Masa . ) Hurda yonetmeligi sebebiyle cihaza bagh
¢ \ Faaliyet Telefonu, Mobil Telefonu, Is K3: Tigili sistemin d : 1 ky | k ; 1
EBYS Takip Sistemi I¢inden devreye ahnmadan olan kameralarm kontro
Mesajlasma) le rtibata N . ettigi alanlarin glivenlik
Gegilerek Sorunun Kaynag once kontroli ioki
Tespit Edilmeye Calistlir. MSKl
Excel R3: Kayit cihazlar ve Siire¢ Teknisyen ve Destek Personelinde.
Xce :
— 3 kameralarin sifrelerinin . . Ty e
Uriiniin Gérsel Ve calinma veyas kaybolma BIDB Teknik Servis: Birim i¢inde
Islevsel Kontrolii S i iqe
Yapilarak Atizantn riski Yetkili Servis: Kurum disinda
Kaynag: Tespit Edilir.
Faaliyet Sifreler onarim asamasinda kullaniliyor: R3
. BI !gl S sterrl lerine D.ahl! Faalyet Firma &nerileri yazmak ashinda isimiz degil ve tamdiklara verilmeye
Edilebilecek Siirec Faaliyeti doniisebilir
lletisim hattinda nzanin kaynag Kamerada
nerede?
Karar Faaliyeti ‘ {
Kayit Cihazinda
v . £ 4 Kablo ar1zas1
Yonlendirme| — &fet—* mi?
Hei " teknik serviste o
Kontrol °® yapilabiliyor Hayr
Sistem Ve Ag Sube mu?
. Miidiirliigii Ekibine I
Risk A Kablo Yenilenir. Takip Sistemi Uzerinden :
Durum Bildirilir. Hizmet
. Satl{l Nma
Performans | 5 Siireci
. @ Sistem ve
Parametre Isaret Numarasi Ag - Onanm Evet
Siireci
. Bmera vVeyg
Faaliyet Ciktis1 Kylt Cihaz I
egisimi_gerekl'
Uriin Servise : TR
- § Evet Gotarilir. | > Gerekl;:;ﬁf. gl
Prosediir Baglantisi
Hayir
..... Prosediirii v
. - Satin Al
Talimat Baglantis1 Streci I_,
..... Talimati
Gerekli Tamir Tslemi
. - Yaplir.
Siirec Baglantisi o
Siir €C Sonu Faaliyeti ( Son ) Yeni Kamera Veya Kayit
- Cihaz1 Monte Edilir.
:
Siire¢ Parametresi _ < J
U Aciklama Metni
Aciklamasi
BT Sistem Veri Kaydi

Y

Mail Gonderimi

A 4

Urﬁnﬁn Gorsel Ve
Islevsel Kontrolii
Yapilir.

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi

D &

Sayfa I¢ci Referans Islemleri

!

e © i

. o ¥ . o Uriin tamir
Hesap Makinesi Islemleri Hayr olmus mu? ]
Evet
Do syayl Elle Taslma Uriin Hurda Raporu
Hazirlanir.
\ 4
Hurda Sistem Devreye Alinir.
Stireci

Is Takip Talebi Kapatilir
Ve Birim Y0neticisinin
Onayina Sunulur.

=
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Amag ve Kapsam




LEJANT

KAMPUS GIRIS-CIKIS KONTROL SISTEMLERI YONETIM SURECI

flgili Birim Donanim Destek Sube Midirligii Satin Alma Yetkili Servis / Yiklenici Firma Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri fyilestirme Onerileri Agiklama
K1: Kart talebinde R1: Yanls kart basilmas1 Kartlarin minimum I1: Personel, 6grenci ve - Pozis istesi:
. o 4. aiel : - -t yon Listesi:
Siire¢c Baslangic1 Faaliyeti ( Baslangig ) BUCand Talop Sivom tporelon dar bulunan birimin ve riski yanlisla basilarak akade'm isyen |.(Im|l|(. bilgilerinin P1: Biiro Personeli
islerden, Personel Islerinden veya Ogrenci talep yetkilerin maliyetlerin diisiik Mernis sistemi tizerinden ;
Bilgi Sistemlerine Dahil (E i ST LGk G kontrolii R2: Yanlis gegis yetkileri tutulmast entegre olarak kontrol edilmesi
. o . Faaliyet i A N
Olmayan Siirec Faaliyeti f verilmesi riski o Kart talepleri: . . .
K2: Kartta yer alacak Kartta yer alan bilgilerin - Personel Isleri: Idari, akademik ve emekli personel i¢in
Bilgi Sistemlerine Dahil Olan Kart Talebi Kontrol bilgilerin yeterliliginin dogru olmast - Fakiilte sekreterlikleri: Yar1 zamanlt akademisyenler ve kampis kart icin
. . .. Edilir. kontrolii - Ogrenci isleri: Ogrenci Kart1 ve Mezun Karti i¢in
Siire¢ Faaliyetleri: , ontrolu § o NE i I :
Faaliyet Kartta dogru yetkilerin - Idari Isler, Konut Kullanim Birimi (Lojmanlar), BAP Birimi, Sosyal tesisler,
EBYS K3: Kartta ver alan verilmesi Ticari Isletmeler: Kampiis kart igin
y . y - Ugaksavar Tesis sorumlusu: Ugaksavar Tesisleri i¢in Misafir karti
Evet yetki ile mi Hayir bilgilerin ve kart
eldi? islevselliginin kontroli
Excel Kartta yer alacak bilgiler:
o - Ogrenci bilgileri; Kayit Isleri’nin (OBIKAS) sisteminden
Ka“‘éb"ég?gasli‘sgﬁlem - Kadrolu idari ve akademik personelin bilgileri ise Personel Isleri’nin
iizerinden tam olup BUCard Sistemi (NETIKET) sisteminden otomatik olarak giincellemektedir.
Faaliyet olmadi# kontrolii yapilr. y|  Uzerinden Talep - Personel ve Ogrenci Isleri'nin disinda kalan kullanicilar i¢in ilgili sorumlu
s A BUCard sistemine kisi bilgilerini girip kart talebi agmast gerekmektedir.
Bilgi Sistemlerine Dahil i v
. . . . . aally ; i
Edilebilecek Siirec Faaliyeti ~ 7 Son Kart teslimleri: _ o
Bilgiler tam mi? - Idari, akademik ve emekli personel kartlari: Personel Islerine
.. - Yar1 zamanh akademisyenler ve kampiis kartlar: Fakiilte sekreterliklerine
Karar Faaliyeti - Ogrenci Kart1 ve Mezun Kartlar1: Ogrenci islerine
- Kampiis kart: Idari Islerine, Konut Kullanim Birimine, BAP Birimine, Sosyal
. tesislere, Ticari Isletmelere
. . _ - Ucaksavar Tesisleri i¢in Misafir kart1: Ucaksavar Tesis sorumlusuna
Yonlendirme Evet———> Kart basim
Hay1r > gerceklestirilir. )
Kontrol
- A 4
Risk Kart iizerindeki bilgiler
ve kart islevselligi Kart
k ile) kontrol
Performans ° “y“‘t‘d'iﬁﬂ_ onte Hayir
Parametre Isaret Numarasi

Faaliyet Ciktis1

Evet

Prosediir Baglantisi

-g®—v>0

Prosediirii

Talep edilen gecis
yetkileri BUCard Sistemi
tizerinden tanimlanir.

Talimat Baglantisi

\_,71

..... Talimati

A 4

Siire¢c Baglantisi

Kart tipine gore uygun birime
kart teslimi, sorumlu personele
zimmetleme yapilarak teslim
edilir.

Siire¢ Sonu Faaliyeti ( Son ) l

Siire¢ Parametresi
Aciklamasi

Asama 1
()

g
N

U Aciklama Metni

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

*E[

D &

Dosyalarin Kargolanmasi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i

Dosyay1 Elle Tasima
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YAZILIM DESTEK SURECI

LEJANT

flgili Birim Donanim Destek Sube Mudiirliigii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama
S Hgili yazilimlarin R1: Son kullanici Yazilim arizalarinin - . i1: Lisansh uveulamalar
i iveti K1: ilgili yazil o - " P1: Miihendis - yeu
Siire¢c Baslangic1 Faaliyeti ( Baslangig ) " is Takip Sistemi . t%:ls ! 1}‘[’ f;ritr?cl)ﬁi kullanim kilavuzu ve donanimlarindaki kisisel minimum siirede P2: Tekniker konusunda personelin diizenli
U”e““‘%e;e‘g?éle‘.?;_"“wk P resmi websiteleri veya kurumsal bilgilerin ¢oOziilmesi P3: Sube Miidiirii olarak egitilmesi ve bilgilerinin
Bilgi Sistemlerine Dahil ey taginma esnasinda ag13a giincel tutulmasi
Olmayan Siirec Faaliyeti cikmast riski g Eazm{n ]gesteklemam
ampiis Sorumlusu
Bilgi Sistemlerine Dahil Olan R2: Yazihmm
Siire¢ Faaliyetleri: . Resmi {letisim Kanallari (Masa konﬁgurasyo_n b_llgﬂe“mn
Faaliyet Telefonu, Mobil Telefonu, is kaybolmas riski
EBYS Takip Sisterr}i ig}inden

Gxﬁﬁtﬁﬁﬁlﬁgﬁg R3: Son kullanicinin kisisel

Tespit Edilmeye Caligilir. bllg isinin kaybedl |Ip
kuirtarilamamasi riski

Excel
R4: Anzadan dolay ilgili
Zakian Exisiny et birimdeki isin sekteye
( miimkiin mii? ugramast riski
Faaliyet
Uzaktan erisim
— - - 1
Bilgi Sistemlerine Dahil o el ihaza
o e . o . aaliy 5
Edilebilecek Siirec Faaliyeti Hayr baglamhr.

l

Arnizanin tiiriine gore
(isletim sistemi, yazilim
veya donanimdaki yazilima
uygun) ¢ozim liretilir.

Karar Faaliyeti

O

A\ 4

Yonlendirme| ———f&fet——
Hay 1r >
Kontrol y Uzaktan sorun
v nayir Sziilebildi mi%
Risk
Tasinabilir B
Uriinii mii? Evet
Performans

Parametre isaret Numarasi

wo -
Asama 1

Hayir
Faaliyet Ciktis1 Verinde Midahale Uriin Teknik
f¢in Personel Personel
Y§1 lendirili Kontroliinde Teknik
Orfiencirit- Servise Getirilir.
Prosediir Baglantisi
..... Prosediirii
. o Arnzanin tiiriine gore Arnzanin tiiriine gore
Talimat BaglantlSl (isletim sistemi, yazilim (isletim sistemi, yazilim Evet
veya donanimdaki yazilima veya donanimdaki yazilima
i uygun) ¢oziim tiretilir. uygun) ¢oziim tretilir.
..... Talimati

Siire¢c Baglantisi J

Uriin Calisrr Halde Son

Kullaniciya (Talep

Sahibine) Teslim Edilir.

Siire¢ Sonu Faaliyeti ( son ) J
Siire¢ Parametresi _
U Aciklama Metni
Aciklamasi

BT Sistem Veri Kaydi M
y

Is Takip Talebi Kapatilir
Ve Birim Y0neticisinin
Onayina Sunulur.

Mail Gonderimi

P3

=

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi

D &

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i

Dosyay1 Elle Tasima

Operasyonel / Yonetsel / Destek Siireg

Siire¢ Tipi
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SUNUCU VEYA WEB TABANLI YAZILIM DESTEK SURECI

LEJANT

flgili Birim Donanim Destek Sube Mudiirliigii Sistem ve Ag Yonetimi Sube Mudiirliigi Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar Iyilestirme Onerileri Agiklama

.. o e T K1: ileili vazilimin ariza flgili yazilimlarmn R1: Sunucu erisim Yazilim arizalarinin P1: Miihendis I1: Lisansh uygulamalar
Is Takip Sistemi guly S .. . . . . .
Siire¢ Baslangic1 Faaliyeti ( Baslangie ) Uszerinden Sunucu veya tespit kontrolii kullanim kilavuzu ve yetkilerinin agiga ¢ikmasi minimum stirede P2: Tekniker konusunvd.a.p ersonelin diizenli
- i i ‘gﬁiﬁfg?&iﬂfﬂ resmi websiteleri riski ¢Oziilmesi P3: Sube Miidiirii o{arak egitilmesi ve bilgilerinin
Bilgi Sistemlerine Dahil ey K2: Sunucu baglant: Vot ) giincel tutulmasi
Olmayan Siirec Faaliyeti kontrolit (Sunucu tabanl) R2: Y"?.Zlhmm T 2 Eﬁi i IS)eSte lemam [2: P li bul
konfigiirasyon bilgilerinin pus Sorumlusu 12: Personelin sunucu ve bulut
Bi Igi Sistemlerine Dahil Olan K3: Bulut erisim kontrolii kaybolmast riski :elgp?&?dilerl konusunda egitime
13 3 3 an1 masi
Siire¢ Faaliyetleri: Eolivet (WEB tabanli) o
EBYS a Yazihm WEB Evet R3: Anzadan dolay ilgili
( (abanit m? uygulamadan hizmet alan

Hayir tiim birimlerin islerinin ve
projelerinin sekteye
ugramast riski

Excel Web tabanli yazilimm web
araylizii/adresi kontrol
edilir.
Faali X r
e WEB arayiiziinde (ve/veya varsa
azilim sunucu log dosyalarinda) bulunan hata
s z z tabanlt m1? mesajina gore sunucuya uzaktan 4——
Bilgi Sistemlerine Dahil . baglanti (RDP, FTP, SSH,
Faaliyet Telnet) yapilir.

Edilebilecek Siirec Faaliveti Evet
Hayir ve

Karar Faaliyeti

O

Sunucu
> Sunucu tabanli yazilimin ~ baglantis1 sorunu > N\
a 3 —Evet—-» istemci araytizii/adresi iderildi mi
Yonlendirme Hayr > kontrol edilir.
Kontrol
y
) - Istemci arayiiziinde (ve/veya
Risk < varsa log dosyalarinda) bulunan
g hata mesaj ina gOre sunucuya
< uzaktan baglant1 (RDP, FTP,
Performans SSH, Telnet) yapilur.

Hayir

Parametre isaret Numarasi

Faaliyet Ciktis1

Sunucu
baglantis1
agland1 mp2

Prosediir Baglantisi

Tlgili donanim ve yazilimlar
kullanilarak sunucu baglantist
saglanmaya galigilir.

Sistem ve Ag Yonetimi birimine
destek talebi iletilir.

y

wo -

Hayir———————— b

Prosediirii

Evet

..... Talimati l

Talimat Baglantisi

\_,71

Arnizanin tiiriine gore
(isletim sistemi, yazilim
veya donammdaki yazilima
uygun) ¢ozim tretilir.

Siire¢c Baglantisi

Siire¢ Sonu Faaliyeti ( Son ) v
Is Takip Talebi Kapatilir
Ve Birim Y0neticisinin
Siire¢ Parametresi _ Onaymna Sunulur.
L] Agiklama Metni P3

Aciklamasi

=

BT Sistem Veri Kaydi

Mail Gonderimi

Cikt1 Alinmasi

*E[

Dosyalarin Kargolanmasi Operasyonel / Yonetsel / Destek Siireg

D &
Stire¢ Tipi

Sayfa I¢ci Referans Islemleri

Hesap Makinesi Islemleri

e © i
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ILISIK KESME DONANIM DESTEK SURECI

LEJANT

flgili Birim Donanim Destek Sube Mudiirliigii Kontrol Noktas1 Referans Dokiiman Risk Performans Kriteri Pozisyon Kodlamalar fyilestirme Onerileri Agiklama
Sii Basl Faaliveti K1: Kimlik Kontrolii 657 Sayili Kanun R1: Gegis yetkilerinin Minimum siirede gerekli P1: Biiro Personeli I1: Mlisik kesme siirecinin eposta Misik kesme siireci dgrenciler i¢in de
ure¢ baslangicl Faaliyet ( Baslangig ) Personel Daire Baskanhig'ndan . kaldirilmamasi riski tiim yetkilerin iptali P2: Tekniker yerine bir web uygulamasi gergeklesiyor ancak su ana kadar ilgili
glfsl;glllll((e}slgf?tzi(spe;:?; gi;;:f:eﬁir K2: Yetki Kontrolii Insan Kaynaklar P3: Sube Miidiirii lizerinden yiriitiilmesi birimlerle bu birim arasinda boyle bir
Bilgi Sistemlerine Dahil _ ) Yonetmeligi (ihbar siiresi, R2: Microsoft tiyeliginin ’ etkilesim olmadi. Su ana kadar birimin
Olmayan Siirec Faaliveti Faliyet K3: Microsoft Uyelik izin sonrast ayrilma durumu, kaldirilmamasi sonucu 4 Yillelm Deste!( Uzmant miidiirii mezun listesini LDAP iizerinden
y Kontrolii erigim haklari vb) kurum kaynaklarmn 2 Biiro Personeli alarak siireci ylirtitmuistiir.
Bilgi Sistemlerine Dahil Olan poucad Oftsl ayrilan personel tarafindan
ersonel Bilgisini . . . . . ) .
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