BounAntiSpam Kullanim Kilavuzu

BounAntiSpam sistemi, spam olarak belirledigi mailleri yakalayip ayri bir alanda saklamaktadir, her
kullanicinin kendisine ait spam maillerinin raporunu birer saat arayla Spammail Raporu basligiyla mail
olarak gondermektedir. Saatlik génderilen rapor mailinde, onceki saatlere ait spam maillerde
bulunmaktadir.

Ornek bir rapor maili asagida goriilmektedir, kullanici spam listesine takilan mailin zararsiz
oldugunu distniyor ise, asagidaki mendilerden istenilen e-postayi serbest birakabilir veya kalici olarak
silebilir.
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BounAntiSpam

Subject Spammail Report: [ 3 message(s) quarantined from Fri Dec 29 11:19:52 2023 to Fri Dec 29 11:19:52 2023

Spammail Report

Date From Subject Web Actions
;:)iz[?;ec 2911:19:52 foo@spam.com some fool spam subject E‘, U
;gz[?aec 2911:19:52 foo@spam.com some fool spam subject E‘, 'ﬂ'
;32%“ Tl foo@spam.com some fool spam subject 820

islemler:

+ E-postanin gelen kutunuza birakilmast igin EJ ikonuna tiklayiniz.
« E-postanin silinmesi igin U ikonuna tiklayimz.

» Spammail tiim e-postalari ayri bir sayfada listelemek icin bu linke tiklayimz. Spammail 6zet sayfasindan giivenli bir sekilde
e-postalar gorintuleyip serbest birakabilirsiniz.

Onemli Not: Spammail raporlarindaki e-postalar, bilgisayariniza ké_tﬁ niyetli yazilimlarin yliklenmesine neden olabilir. Liitfen emin
olmadiginiz génderenlerden gelen e-postalar kabul etmeyin. Bilgi Islem personelimiz, e-posta yoluyla veya bir linke tiklayip web
sitesine yonlendirerek sifre degigimi talep etmez.

Web Actions:
= Clickon E'f‘, link to send a http(s) request to have the message released to your inbox.
» Clickon n link to send a http(s) request to delete the message from your quarantine.

» Click This Link to list all Spammail Messages in seperate page. You can also view and release your messages securely in
Spammail Summary Page.

Important Information: Emails in spammail reports may cause malicious software to be installed on your computer. Please do not
accept emails from senders you are not sure of. Our Information Technology personnel does not request password changes via
email or by redirecting to a website through a link.

Sekil 1 Ornek Spammail Raporu

e Spam listesine takilan maili serbest birakmak icin, gelen mailde “Web Action” bolimuindeki

zarf & ikonuna tiklayabilirsiniz, ikona tiklandiginda bir miiddet sonra ilgili mail posta
kutunuza diisecektir. Serbest biraktiginiz mailler glivenli listenize eklenecek sonrasinda bu
kisilerden gelen mailler Antispam sistemi filtrelerine takilmadan posta kutunuza gelecektir.

e  Spam filtresine takilan maili silmek icin ¢6p kutusu o ikonuna tiklayabilirsiniz. Sildiginiz
mailler kara listenize eklenecektir. Kara listenize eklenen mail adreslerinden gelen mailler
otomatik olarak silinecektir.



Kara/Beyaz listenizde degisiklik yapmak isterseniz asagidaki yonergeleri takip ederek web
arayiziinden gerekli degisiklikleri yapabilirsiniz.

Not: Spam filtreleme islemi, gelen mailler igin derin tarama yéntemi, kurum disina génderilen
mailler igin temel diizeyde tarama metodunu kullanmaktadir. Bu tiir sistemlerde ¢ok az da olsa hata
pay! bulunmakta olup, spam olmadigi halde karantinaya takilan mailler i¢in Spammail Raporu
dikkatle incelenmelidir. Zararli bir Spam mailin, filtreye takilmadan mail kutunuza dismis
olabilecegini de unutmayip her durumda dikkatli olunmalidir.

Spam maillerine ulasip yukarida anlatilan islemleri yapabilmek, ayni zamanda BounAntiSpam web
araylzine giris yapilarak da miimkiindir. BounAntiSpam arayuziine giris yapmak icin;

e Web tarayiciniz Gzerinden https://antispam.boun.edu.tr/ adresine gidiniz.

e Gelen sayfadaki araylizden mail adresiniz ve parolaniz ile giris yapiniz.

BounAntiSpam

‘ john.doe@boun_ edu tr ‘

‘ Password ‘

Log In

Spam Filtresine Takilan E-postanin Gelmesine izin Verme

e Spam listesine takilan bir e-postanizin glivenilir e-posta oldugunu dislinliyorsaniz, sol yaninda
bulunan kutucuktan isaretleyerek secip sonrasinda gosterilen kilit ikonuna tiklayarak e-
postanin, mail kutunuza diismesini saglayabilirsiniz.

Hizli Filtrele Hicbirl



https://antispam.boun.edu.tr/

e Dilerseniz sectiginiz e-postayi resimde gosterildigi lizere (i¢ nokta simgesine tiklayarak acilan
penceredeki secenekler ile Beyaz veya Kara Listenize ekleyebilirsiniz.

-
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& Karaliste

& Farkli Kaydet

e Arama alanini kullanarak e-postalarinizla ilgili diizenlemeler yapabilirsiniz. Bunun i¢in 6nce
arama alaninda e-postanizla ilgili ifadeyi aratiniz. Sonrasinda islem yapacaginiz e-postalarinizi
sol yaninda bulunan kutucuklardan isaretleyerek secip kilit simgesine tiklayarak mail kutunuza
diismesine izin verebilir, ¢ nokta simgesine tiklayarak kara/beyaz listeye ekleme, kaydetme
gibi gesitli islemleri gergeklestirebilirsiniz.

e Maillerin sol tarafindaki kutucuklardan asagidaki gosterildigi gib en Ustlindekini segerek topluca
serbest birakma, silme gibi islemleri yapabilirsiniz.

c s 8@

ComputerWeekly.com [Suspicious Newsletter] Chat control: EU lawyers warn plans to scan encrypted messages for child abuse may be unlawful

Fortinet [Newsletter] [Webcast tc ] How to Consolidate Security Tool Spraw

Spammail Raporu

e Spammail raporunun e-postaniza otomatik génderilmesini istemiyorsaniz "Spam raporu al"
ayarini pasife ¢ekebilirsiniz.

e Giden eposta adresini beyaz listeye ekle : Spam raporu al ayarinin bir Gstlindeki bu ayari aktif
ederek, mail gonderdiginiz kisilerden gelecek olan mailleri her zaman givenli olarak size
gelmesini saglayabilirsiniz.
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Mail Génderdiginiz Kisilerden Gelecek Maillerin Spama Takilmamasini Saglama

e Giden eposta adresini beyaz listeye ekle : Bu ayari aktif ederek, mail gonderdiginiz kisilerden
gelecek olan mailleri her zaman glivenli olarak size gelmesini saglayabilirsiniz.
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Farkli E-Posta Hesabi Ekleme

e Asagidaki sekilde "ikincil hesaplar" alanindan farkli bir hesabi da ekleyip spam e-postalarini
yonetebilirsiniz.

Kullanici Tercihi

Genel Glivenlik

Hesap Yonetimi

prkdevidl  Gortinar Ad

(eDirectd  Dil Tiirkce -
twork def Zaman Dilimi (GMT+3:00)Istanbul v
Tema Mavi -
Genel
Bos bekleme zaman agimi sliresi |~ 1 saat v
Yeni mesajlari kontrol et Her 5 dakikada bir v
Varsayilan Sayfa Boyutu 25 s

e Hesap bilgilerini girdikten sonra art isaretine basarak yeni hesabi ekleyiniz.

Kullanici Terd ikincil hesaplar
Genel ikincil Hesaplar: Listelenen hesaplarin karantinaya alinan epostalari bu kullanici tar;
Hesap Yon ' Eposta +
GortindrAd ©'°
Dil
Zaman Dili
Ikincil hes



e Daha sonra kullanici degistir diyerek o hesaba gecis yapabilirsiniz.
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Beyaz/Kara Mail Listesi Olusturma ve Diizenleme

e  https://spamgw.boun.edu.tr giris yaptiktan sonra gelen ekranda kirmizi kutucuk ile gésterilen
ayarlar simgesine tiklayiniz.

v Tiim Klasiselar =

Hizi Fittrelt
(sai e

e Acilan kissmda “Glvenlik” sekmesini secip sonrasinda Beyaz/Kara liste alanina tiklayarak mail
listelerinizi yonetmeye baslayabilirsiniz.

e Beyaz Listeye eklenen kisiler, spam filtresine takilmadan size mail atabilir; Kara Listeye dahil
edilen mail adresleri otomatik olarak engellenir. Bu listelere eklenen kurum i¢i mail adresleri
icin herhangi bir islem uygulanmaz.

Kullanict Tercihi

1
Antispam
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O Giden eposta adresini beyaz listeye ekle
© Spamraporual



https://spamgw.boun.edu.tr/

Eposta Kara Liste Diizenleme

e Kara listenizi diizenlemek icin asagida gosterildigi gibi Glivenlik sekmesine tiklayip sonrasinda
Kara liste yazisi yanindaki 2 numarali ok ile gésterilen butona tiklayiniz.

@ Giden eposta adresini beyaz listeye ekle
© Spamraporual

e Gelen ekranda asagida gosterilen butona tiklayiniz.
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Karal / / silinecektir
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Q Search




e Acilan bolimde ok ile gosterilen alana engellemek istediginiz mail adresini girip OK butonuna
tiklayiniz.

e  Bloklu listesinden bir mail adresini ¢ikarmak igin, “Kara Liste” kismina gelip 1 numarali ok ile
gosterilen e-posta adresinin yanindaki kutucugu isaretleyip sonrasinda Sil butonuna tiklayiniz.

e islemi tamamlamak igin ekrana gelen uyaridaki “Sil” butonuna tiklayiniz.

A Segi kayitian gerceicten siimek istiyor musunuz?

.




Eposta Beyaz Liste Diizenleme

e Glivendiginiz bir e-posta adresini spam listelerine takilmadan mail atabilmesi icin beyaz
listenize ekleyebilirsiniz.

e Bir e-posta adresini beyaz listeye eklemek icin Glvenlik sekmesine tiklayip sonrasinda Beyaz
liste yazisi yanindaki kirmizi kutucukla isaretli butonuna tiklayiniz.

e Beyaz Liste ekraninda asagida gosterilen butona tiklayiniz.




e Gelen ekrandaki alana listeye eklemek istediginiz mail adresini girip “TAMAM” butonuna
tiklayiniz.

BeyazListe
Exle | personnel@listboun.edu.d

Iptal

Arayiizii Tiirk¢e Diline Doniistiirme

e Kirmizi kutucuk ile gosterilen simgeye tiklayiniz.
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Gelen ekranda Language sekmesinden Tirkge seciniz ve OK butonu tiklayarak dil degisikligini

gerceklestiriniz.
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