BOGAZICI UNIVERSITESI
KiSISEL VERI SAKLAMA ve IMHA POLITIKA BELGESI

1-AMAC

Kisisel Verileri Saklama ve Imha Politikasi, Bogazici Universitesi tarafindan islenen
kisisel verilerin, 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7. Maddesine istinaden
cikarilan “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik” 5. ve 6. Maddeleri uyarinca saklama ve imha faaliyetlerine iliskin

is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

2-KAPSAM

Kurum calisanlari, ¢alisan adaylari, 6grenciler, 6grenci adaylari, kurum ile hukuki
iliski i¢inde olan gercek ve tizel kisiler, hizmet saglayicilar, ziyaretgiler ile diger
tictinct kisilere ait kisisel veriler bu Politika kapsaminda olup kurumun sahip oldugu
ya da kurum tarafindan yonetilen kisisel verilerin islendigi tiim kayit ortamlar: ve

kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.
3-TANIMLAR
Politika kapsaminda yer alan kavramlarin tanimlar1 asagidaki gibidir.

Alic1 Grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildig: gercek veya tiizel

kisi kategorisi.
Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle

aciklanan riza.

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesi.

Calisan : Bogazici Universitesi'ne bagli olarak 2914 sayili Kanun, 657 sayili Kanun ile
diger mevzuat hiikiimlerine tabi olarak farkl statiilerde hizmet iliskisi icinde ¢alisan

personeli.
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EBYS : Elektronik Belge Yonetim Sistemi

Elektronik Ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam : Elektronik ortamlarin disinda kalan tim yazili, basil,

gorsel ve diger ortamlar.

Givenli Veri Yonetimi Komisyonu: Bogazici Universitesi Giivenli Veri Yonetimi

Komisyonu

Hizmet Saglayici : Kisisel Verileri Koruma Kurumu ile belirli bir s6zlesme

cercevesinde hizmet saglayan gercek veya tuzel kisi.
Igili Kisi : Kisisel verisi islenen gercek kisi.

Ilgili Kullanic: : Verilerin teknik olarak depolanmasi, korunmas: ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak tizere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel

verileri isleyen kisiler.
Imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun : 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami : Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin

bulundugu her tirli ortam.
Kigisel Veri : Kimligi belirli veya belirlenebilir gergek kisiye iligskin her ttrla bilgi.

Kisisel Veri Isleme Envanteri : Veri sorumlularinin is siireclerine bagli olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar igin
gerekli olan azami muhafaza edilme stresini, yabanci tilkelere aktarimi 6ngoriilen
kisisel verileri ve veri glivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklar

envanter.

Bu belge 5070 sayih Elektronik Imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistir.



Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden
dtuzenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde

gerceklestirilen her tirli islem.
Kurul : Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanc,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile

biyometrik ve genetik verileri.

Periyodik Imha : Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve
tekrar eden araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale

getirme iglemi.
Politika : Kisisel Verileri Saklama ve Imha Politikas:

Veri Isleyen : Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

kisisel verileri isleyen gercek veya tiizel kisi.
Universite: Bogazici Universitesi

Veri Kayit Sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi

kayit sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya ttzel kisi.

Veri Sorumlular Sicil Bilgi Sistemi : Veri sorumlularinin Sicile bagvuruda ve Sicile
iligkin ilgili diger islemlerde kullanacaklari, internet tizerinden erisilebilen, Kisisel

Verileri Koruma Kurumu tarafindan olusturulan ve yonetilen bilisim sistemi.

VERBIS : Veri Sorumlular: Sicil Bilgi Sistemi
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Veri Sorumlusu Irtibat Kisisi: Veri sorumlusu bir irtibat kisisi atamak ve Veri
Sorumlular Siciline kayit sirasinda atadigi bu irtibat kisisine ait bilgileri VERBIS’e
islemek zorundadir. S6z konusu irtibat kisisi, veri sorumlusu ile ilgili kisi veya Kisisel
Verileri Koruma Kurumu arasindaki iletisimin saglanmasindan sorumludur. 6698 sayili
Kanun kapsamindaki yiikiimlilik ve yaptirimlar acisindan sorumluluk irtibat kisisinde
degil bu tiizel kisiyi temsil ve ilzama yetkili organ tizerindedir. Irtibat kisisi olarak
yapilan gorevlendirme, Kanun hikiimleri uyarinca veri sorumlusu olarak tiniversitenin

sorumlulugunu ortadan kaldirmaz.

Yonetmelik : Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Hakkinda Yonetmelik

4-KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargas:
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her turla

ortam kayit ortam1 kapsamina girer.

5-TEKNIK VE IiDARI TEDBIRLER

Kisisel verilerin gtivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve
erisilmesinin énlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in
Kanunun 12 nci maddesiyle Kanunun 6 nct maddesi dordiinct fikras: geregi 6zel
nitelikli kisisel veriler i¢in Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler

cercevesinde Kurum tarafindan teknik ve idari tedbirler alinir.

6- KISISEL VERILERIN ISLENME SARTLARININ ORTADAN KALKMASI
DURUMUNDA YAPILACAKLAR

6.1. Kisisel verilerin islenmesine yonelik amac unsurunun ortadan kalkmasi, agcik
rizanin geri alinmis olmasi veya Kanunun 5. ve 6. maddelerinde yer alan kisisel

verilerin islenme sartlarinin tamaminin ortadan kalkmasi ya da ad1 gecen maddelerde
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istisnalardan higbirinin uygulanamayacagi bir durumun s6z konusu olmasi halinde,
islenme sartlar1 ortadan kalkan kisisel veriler, ilgili is birimi tarafindan, is ihtiyaclari
g6z ontne alinarak, Yonetmeligin 7., 8., 9. veya 10. maddeleri kapsaminda, uygulanan
yontemin gerekcesi de agiklanmak suretiyle silinir, yok edilir veya anonim hale
getirilir. Ancak kesinlesmis bir mahkeme kararinin s6z konusu olmasi halinde

mahkeme karari ile hitkmedilen imha y6ntemi uygulanmak zorundadir.

6.2. Kisisel veriyi isleyen ya da saklayan tiim Universitenin birimleri islemeyle ilgili
sartlarin ortadan kalkip kalkmadigini en gec alt1 aylik periyodlar igerisinde,
kullandiklar: veri kayit ortamlarinda gézden gecireceklerdir. Kisisel veri sahibinin
basvurusu ya da Kurulun veya bir mahkemenin bildirimi tizerine, ilgili kullanic1 ve
birimler, periyodik denetleme stiresine bakmaksizin kullandiklar1 veri kayit

ortamlarinda bu gézden gecirmeyi yapacaklardir.

6.3. Periyodik gozden gecirmeler neticesinde veya herhangi bir anda veri isleme
sartlarinin ortadan kalkmis oldugu tespit edildiginde ilgili birim kisisel verinin kendi
uhdesinde bulunan kayit ortamindan isbu politikaya gore silinmesine, yok edilmesine
veya anonim hale getirilmesine karar verecektir. Tereddiit duyulan durumlarda Veri
Sorumlusu Irtibat Kisisi'nin goriis alarak islem yapilacaktir. Merkezi Bilgi
Sistemlerinde yer alan ¢ok paydasli veri sahipligi bulunan kisisel verilerin imhasina
yonelik karar alinmas: gerektiginde ise Veri Sorumlusu Irtibat Kisisi'nin goriisi
alinacak ve s6z konusu kisisel veri hakkinda isbu politikaya gore verinin saklanmasina
veya silinmesine, yok edilmesine veya anonim hale getirilmesine ilgili birim tarafindan
karar verilecektir. Veri Sorumlusu Irtibat Kisisi Giivenli Veri Yénetimi Komisyonuna

gerekli durumlarda danisabilir.

6.4. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili
yapilan biitin islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki
yiikiimliiliikler hari¢ olmak tizere en az ii¢ yil stireyle saklanir. Zgili birim kendr
uhdesinde bulunan kisisel verinin, kayit ortamindan silinmesine, yok edilmesine veya
anonim hale getirilmesi islemleri hakkinda Giivenli Veri Yonetimi Komisyonundan

goriis alinabilir ve Veri Sorumlusu Irtibat Kisisine (Hukuk Miisavirligi) bilgi verir.
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6.5. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun
4. maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi gereken teknik ve
idari tedbirlere, ilgili mevzuat hikiimlerine, Kurul kararlarina ve mahkeme kararlarina

uygun hareket edilmesi zorunludur.

6.6. Bir kisisel verinin sahibi gercek kisi, Kanunun 13. maddesine istinaden basvurarak
kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale
getirilmesini talep ettiginde, ilgili veri sahibi is birimi, kisisel verileri isleme sartlarinin
tamaminin ortadan kalkip kalkmadigini inceler. Isleme sartlarinin tamami ortadan
kalkmissa; Universite talebe konu kisisel verileri siler, yok eder veya anonim hale
getirir. Bu durumda talep, basvuru tarihinden itibaren en gec otuz giin icinde
sonuclandirilir ve ilgili kisiye bilgi verilir. Kisisel verileri isleme sartlarinin tamami
ortadan kalkmis ve talebe konu kisisel veriler ticiincii kisilere aktarilmissa, Universite
ilgili birimi bu durumu derhal aktarim yapilan tigtinct kisiye bildirir ve tictinct kist

nezdinde Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin eder.

6.7. Kisisel verileri igsleme sartlarinin tamaminin ortadan kalkmadigi durumlarda,
kisisel veri sahiplerinin verilerinin silinmesi veya yok edilmesine yonelik talepleri
Universite tarafindan Kanunun 13. maddesinin 3. fikras1 uyarinca gerekcesi
aciklanarak reddedilebilir. Ret cevabr ilgili kisiye en gec 30 giin icerisinde yazili olarak

ya da elektronik ortamda bildirilir.

6.8. Kisisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kisinin
kimlik tespitinin yapilmis olmasi kaydiyla degerlendirilecektir. S6z konusu kanallar
disinda yapilacak taleplerde ilgili kisiler kimlik tespitinin ya da dogrulamasinin

yapilabilecegi kanallara yonlendirilecektir.

7-KISISEL VERILERI IMHA TEKNIKLERI
7.1. Kisisel Verilerin Silinmesi

7.1.1. Ilgili mevzuatta 6ngoriilen siire ya da islendikleri amag icin gerekli olan saklama
stiresinin sonunda kisisel veriler, Kurum tarafindan re’sen veya ilgili kisinin basvurusu
tizerine yine ilgili mevzuat hitkiimlerine uygun olarak asagida belirtilen tekniklerle

imha edilir.
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7.1.2. Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak

silme islemi yapilir.

7.1.3. Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler, veritabani yoneticisi hari¢ diger calisanlar (ilgili kullanicilar) icin hicbir

sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

7.1.4. Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler i¢in evrak arsivinden sorumlu birim yo6neticisi hari¢ diger calisanlar icin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, tizeri okunamayacak

sekilde cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

7.1.5. Tasinabilir medyada bulunan kisisel verilerden, flash tabanli saklama
ortamlarinda tutulan kisisel verilerden saklanmasini gerektiren stire sona erenler,
sistem yoneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine

verilerek sifreleme anahtarlariyla gtivenli ortamlarda saklanir.

7.2. Kigisel Verilerin Yok Edilmesi

7.2.1. Fiziksel ortamda yer alan kisisel verilerden kagit ortaminda yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenler, kagit kirpma makinelerinde geri

dondirtlemeyecek sekilde yok edilir.

7.2.2 Optik /Manyetik medyada yer alan kisisel verilerden saklanmasin1 gerektiren
stire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak
yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek
yiksek degerde manyetik alana maruz birakilmasi suretiyle tizerindeki veriler

okunamaz hale getirilir.
7.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu
veya ticiincti kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle

eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin
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kullanilmas1 yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemez hale getirilmesi gerekir.

8-KISISEL VERILERI SAKLAMA SURELERI

Kisisel Verileri Saklama Siireleri Tablo Ek: 1’de yer almaktadir. Periyodik imha ya da
talep tizerine gerceklestirilecek imha islemlerinde s6z konusu saklama siireleri dikkate
alinacaktir. Kisisel Verileri Saklama ve Imha Stirelerini Gésteren Tablo’da belirtilen
siireler ilgili birimlerin talebi iizerine tiniversite Veri Sorumlusu Irtibat Kisisi
tarafindan Guvenli Veri Yonetimi Komisyonu goris ve 6nerileri dikkate alinarak

Universite Yonetim Kurulu'na iletilir ve UYK karari ile giincellenir.

9- PERIYODIK IMHA SURESI

Yonetmeligin 11 inci maddesi geregince periyodik imha stiresi 6 ay olarak
belirlemistir. Buna gore, Universitede her yil Haziran ve Aralik aylarinda ilgili birimler

tarafindan periyodik imha islemi gerceklestirilir.

10- POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kégn) ve elektronik ortamda olmak tizere iki farkli

ortamda yayimlanir, internet sayfasinda kamuya aciklanir.

11- YURURLUK

Politika, Universite Yonetim Kurulu tarafindan kabul edilmesini miiteakiben

Universitenin internet sitesinde yayinlanmasr ile yiiriirliige girmis kabul edilir.
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SAKLAMA VE IMHA SURELERI TABLOSU

Verinin Niteligi

1-Sézlesmelerin hazirlanmasi

bitimini takip eden

2- Kurum {letisim Faaliyetlerinin
bitimini takip eden

Icras:

3- Log Kay1t Takip Sistemleri

takip eden

4-Donanim ve Yazilima Erisim

takip eden

5- Ziyaretgi ve Toplant
stiresinde

Katilimeilarinin Kaydi

6- Kamera Kayitlar

takip eden

7-Universite i¢ aglarinda dagitilan

takip eden

Saklama Siiresi

Sozlesmenin sona ermesini takiben 10 yil

Faaliyetin sona ermesini takiben 10 yil

10 yil

2Yil

Etkinligin sona ermesini takiben 2 Yil

21 Giin

6 Ay

IP adres bilgileri, kullanima baslama

stresinde

ve bitis zamani1 ve bu IP adreslerini

kullanan bilgisayarlarin tekil ag cihaz

numarasini (MAC adresi) gdsteren

bilgiler, hedef IP adresi, bir veya

birden fazla IP adresinin portlar

aracihig ile kullanicilara
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Imha Siiresi

Saklama stresinin
ilk periyodik imha stiresinde
Saklama stiresinin
ilk periyodik imha siiresinde
Saklama stresinin bitimini
ilk periyodik imha stiresinde
Saklama stresinin bitimini

ilk periyodik imha stiresinde

[lk periyodik imha

Saklama siiresinin bitimini
ilk periyodik imha stiresinde
Saklama siiresinin bitimini

ilk periyodik imha



paylastirilmasi yontemi ile

sunulan internet erisim hizmetinde

kullaniciya tahsis edilen gercek

IP ve port bilgileri 24/10/2007 tarihli
5651 Sayili Kanun Madde 6/1-b'ye gére

8-Egitim Ogretim Islerine
bitimini takip eden
Mliskin Veriler

siiresinde

9-Akademik Personel ve Akademik

bitimini takip eden
Kariyer Islerine Iliskin Veriler

siiresinde

10-Ogrenci Islerine Iliskin Veriler

bitimini takip eden

siiresinde

11-Arastirma Planlama Islerine
bitimini takip eden
Mliskin Veriler

siiresinde

12-Basin ve Halkla iliskilerine
bitimini takip eden
[liskin Veriler

stresinde

13-Hukuk Islerine
bitimini takip eden
Iliskin Veriler

stresinde

Yiiksekogretim kurumlar:

saklama streli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlar:

saklama siireli standart dosya

planinda belirtilen siirelerle

Yiiksekogretim kurumlari

saklama siireli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlar:

saklama streli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlar

saklama stireli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlari

saklama siireli standart dosya

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Bu belge 5070 sayih Elektronik Imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistir.



14-Teftis / Denetim Islerine
bitimini takip eden
Iliskin Veriler

siiresinde

15-Bilgi Sistemlerine
bitimini takip eden
[liskin Veriler

siiresinde

16-Dis lliskilere iliskin
bitimini takip eden
Veriler

siiresinde

17-Yapim Islerine iliskin
bitimini takip eden
Veriler

siiresinde

18-Tanitim ve Yayin Islerine
bitimini takip eden
Iliskin Veriler

stresinde

19-Mali Islerle Tlgili
bitimini takip eden
Veriler

siiresinde

20-Ozel Kalem Islerine
bitimini takip eden
[liskin Veriler

siiresinde

planinda belirtilen siirelerle

Yiksekogretim kurumlari

saklama siireli standart dosya

planinda belirtilen siirelerle

Yiiksekogretim kurumlar

saklama stireli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlar:

saklama siireli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlari

saklama siireli standart dosya

planinda belirtilen siirelerle

Yiiksekogretim kurumlar

saklama stireli standart dosya

planinda belirtilen siirelerle

Yiksekogretim kurumlari

saklama siireli standart dosya

planinda belirtilen siirelerle
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Saklama stiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin

ilk periyodik imha

Saklama siiresinin
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21-Personel Islerine iliskin Yiiksekogretim kurumlar Saklama stiresinin
bitimini takip eden

Veriler saklama sireli standart dosya ilk periyodik imha
stiresinde

planinda belirtilen siirelerle

22-Satialma ve Satim Yiiksekogretim kurumlar: Saklama stiresinin
bitimini takip eden

Islemleri saklama sireli standart dosya ilk periyodik imha
stiresinde

planinda belirtilen siirelerle

23-Giivenlik i§leri, Yiksekogretim kurumlar Saklama siiresinin bitimini
takip eden

Afet ve Acil Durum Y6netimi saklama siireli standart dosya ilk periyodik imha
stiresinde

Sivil Savunma Hizmetlerine planinda belirtilen sirelerle

Iliskin Veriler
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